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ABSTRACT

Negli ultimi dieci anni, i sistemi a controllo remaosono diventati un mezzo |di
importanza strategica all'interno della strategianaricana della Guerra al Terrore.
Data la loro tecnologia duale, stiamo assistendaagdido sviluppo e proliferaziong
dei droni anche in campo civile. Ma parallelamenleloro impiego incrementale,
anche il dibattito sul loro uso aumenta. Questmlavaffronta le principali questioni
relative all’escalation del programma UAV, conceamdosi in sei aree: definizione
dei principali sistemi e modalita di impiego, il bdittito internazionale, la
proliferazione ed il mercato mondiale, le operazidella CIA fuori dai teatri di
guerra, la legalita del targeted killing tramite akni rispetto al diritto internazionalé
rilevante ed i sistemi ad autonomia completa.

U

Over the past ten years, unmanned systems havenbexaritical tool in the
War against Terror worldwide. Due to their dual usee assist to the rapid
development and proliferation of drones in theldieid as well. As their use expands
however, controversy about their use also growss Plaper seeks to address the
current questions surrounding the dramatic ampdificn of the drone program,
focusing into six areas: definition of uavs, cutrelebate, proliferation and global
market, cia-led operations outside the battlefielde legality of targeted Kkilling
through armed drone attacks and autonomous weagysiems.
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INTRODUZIONE

Nell'ultimo decennio, i droni sono diventati un rae di importanza cruciale
nella strategia anti-terroristica americana. | aggt rispetto ad altri tipi di arma sono
evidenti: possono raccogliere un’enorme quantita imfiormazioni e colpire
chirurgicamente un obiettivo in contesti altamengehiosi senza mettere in pericolo
'equipaggio. Queste nuove tecnologie non sono aommuni e possiedono
caratteristiche peculiari che hanno sollevato ueniso dibattito internazionale anche
incentrato su considerazioni etiche, soprattuttoelazione alla pratica déargeted
killing (uccisioni mirate), portato avanti anche al dirfudei tradizionali teatri di
guerra. A questo riguardo, esistono forti dubkatiel al programma CIA e alla prassi
deisignature strikeguccisioni basate sulla presenza di segni distipttonsiderata la
mancata chiarezza nella definizione di “obiettiegittimo” e delle circostanze che
permettono all’attacco di essere considerato comdaal diritto internazionale bellico.

C’e poi la questione della necessita di inseritgsd’ dei sistemi remoti
all'interno di una pianificazione militare specHdimente delineata per I'impiego di
gueste tecnologie; non € chiaro infatti fino a pl@to i successi ottenuti attraverso
tali attacchi siano maggiori delle ripercussiongave sulla strategia statunitense di
lungo periodo nella lotta al terrorismo. L’evoluz@della vicenda pakistana dimostra
come l'uso massiccio dei droni possa incrinare d@azioni con gli altri paesi,
delegittimare il governo locale e spesso alienagpbggio agli Stati Uniti da parte
della popolazione.

Un altro tema importante e quello della prolifecar®. All'interno degli stati,
I'allentamento delle condizioni richieste al rilasdelle certificazioni di volo da parte
degli operatori pubblici ha portato ad una miléaazione delle forze di polizia ed in
generale della domestic law enforcement(cioe tutta [Iattivita collegata
all’applicazione della legislazione nazionale). §eetecnologie hanno infatti un
impatto enorme sulla protezione delle garanzieitcasbnali individuali, sia per
guanto riguarda la privacy, sia per il diritto aigfo processo, nel caso in cui vengano
impiegate contro i propri cittadini. A livello inteazionale, il mercato e gia diventato
globale. In entrambi i casi, 'impiego di questteimi non é stato accompagnato da
una politica di regolamentazione della materia,hanse ultimamente i governi si
stanno muovendo in tal senso, pur senza un coongin@ internazionale.

Infine, con i progressi nel campo della robotiate# Intelligenza Atrtificiale, i
sistemi completamente autonomi sollevano enormiatwa. L'uomo sara mai “out
of the loop”? E’ giusto attribuire ad una macchihgotere di vita e di morte
sull’'essere umano? Dato che poi sono soggettikaregttacchi, come si attribuisce la
responsabilita in caso di errori? Ecco quindi che erganizzato un impressionante
network a favore di un trattato internazionale cie#i I'uso di queste tecnologie.

Cosa sono e come sono impiegati

| droni sono macchine che, attraverso il controfemoto o secondo
programmi predefiniti, portano a termine compitiutia certa complessita con vario
grado di supervisione umana. A seconda del gradoodirollo diretto esercitato
dall’operatore umano, possono essere suddivisicaté&gorie:
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* Human in the Loopsistemi a controllo remoto. Possono svolgere sabhate
funzioni delegate dall’operatore, ma non possotereare senza un comando
in tempo reale attivato dal pilota;

* Human on the Loopsistemi semi-autonomi. Possono svolgere funziani d
selezione e attacco dell’obiettivo in modo indipemig, ma tutta I'attivita
rimane sotto la supervisione in tempo reale dedlfapore, che puo invertire
ogni decisione di attacco;

* Human out of the Loopsistemi automatizzati. Secondo la direttiva del
Dipartimento della Difesa americano del 2012, sgnei sistemi che “una
volta attivati, possono selezionare ed ingaggidirelgettivi senza l'ulteriore
intervento di un operatore umario”

Inoltre, a seconda del campo di applicazione, pussgsere:

* UAV (Unmanned Aerial Vehiclesi tratta di aerei a pilota remoto. La maggior
parte dei modelli viene impiegata per svolgere fomzISTAR, (ntelligence,
Surveillance, Target Acquisition and Reconnaissaneaa possono essere armati ed
avere quindi capacita di fuoco (UCAV). Gli UAV cistscono gia 1/3 circa
della flotta aerea statunitense, ma la percentialestinata a crescéranche a
livello internazionale stiamo assistendo ad unaaverpropria corsa ai droni.
Attualmente non sono automatizzati nella decisitirfaoco e non sembra esserci
una volonta di andare in tal senso, ma sono autbnefta capacita di volo e
atterraggio e nella possibilita di essere guidatitemporaneamente da un solo
pilota. In quest'ultimo caso, si tratta del progetmericano sullasworm
technology,cioe lo sviluppo della tecnologia necessaria anfaovere in modo
sincronizzato piu aerei, guidati da un solo opeeat&@tudiati per raccogliere
intelligence, potrebbero intraprendere anche missifensive, dato che proprio
il numero elevato, grazie anche al vantaggio di rawere piloti a bordo,
consentirebbe loro di penetrare con facilita iesrgt anti-aerei nemici. Tra gli
aerei americani da sorveglianza, i piu grandi son@lobal Hawk: hanno
un’apertura alare di oltre 35 metri, un’autonomiavdio di 36 ore e possono
volare a 18.300 metri di altezza. Per quanto ridaardroni di combattimento, i
piu famosi sono senz’altroRredator. Impiegati per la prima volta nei Balcani
nel 1995, hanno un’apertura alare di 14,8 metriautonomia di 24 ore e
possono volare a piu di 7.900 metri. Possono essarati con missili aria-terra
Hellfire. 1 Reaper rappresentano l'ultimo sviluppo (2001), hanno ueiapra
alare di 20 metri, un’autonomia di 28 ore ed undeppa di fuoco non
indifferente, potendo portare fino a 14 Hellfireon® particolarmente utili per
svolgere missioni di ricognizione e sorveglianzatati di sensori, rilevano la
presenza di diversi tipi di minaccia (ordigni egN® improvvisati,
contaminazione nucleare e biologica) e riesconoaaduisire informazioni
relative ad obiettivi anche piccolissimi situati aone pericolose. Grazie alla
grande capacita di raccolta dati, migliorano latuaional awareness”
(consapevolezza della situazione) dei comandaniti campo di battaglia,

' Department of Defense Directive 3000.09, AutonomMeapon Systems, November, 21, 2012.
? Raccolta dati di Intelligence, sorveglianza, indivzione dell'obiettivo e ricognizione.

% Spencer Ackerman and Noah Shachtman, “Almost3 ihS. warplanes is a robo\Vired Danger
Room,January 9, 2012, http://www.wired.com/dangerrodhZ/01/drone-report.
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rendendoli utili per il controllo dei confini, il anitoraggio ambientale, le attivita
di supporto alle forze di polizia e l'intervento @éaso di calamita naturali. Esiste
poi la categoria denini-droni, aerei molto piccoli, trasportabili dal’'uomo. Sono
lanciati a mano e vengono guidati tramite un pibetata un operatore situato
vicino al fronte. Hanno un’autonomia di volo bresiiea (circa un’ora) e per
guesto motivo sono usati soprattutto per averewsizale della situazione del
campo di battaglia entro 5 Km dalle proprie ford@no stati inoltre impiegati
moltissimo dalle Forze Alleate per intercettareigmdimprovvisati o individuare
imboscate lungo le rotte dei convogli.

* Robot di terra (UGV)Principalmente non armati, sono utili a svolgermpiti

di routine, anche in situazioni particolarmenteig@ose ed in contesti urbani.
Soltanto in Afghanistan ed Iraq, gli Stati Uniti nmp dispiegato
approssimativamente 8.000 di questi sistemi, usafiiu di 125.000 missioni,
soprattutto per svolgere funzioni EOD (detonazidnerdigni esplosivi), come
ad esempio gli Andros EOD e i TALON Swords. Sore &ipilota remoto sia
automatizzati. UGV piu grandi e corazzati sonoi staati per la sorveglianza dei
perimetri, come i semi-autonomi IAl Guardium e I'#l@d Perception TAGS,
per la sostituzione delle sentinelle a protezioakedbasi militari. Altri sistemi
statici a controllo remoto, ma che in prospettiegaano automatizzati, sono
utilizzati per la protezione dei confini, come tagliano See-Shoot a Gaza ed il
Samsung SGR-AL1 lungo la zona smilitarizzata trdule Coree. C’é poi tutta una
serie di applicazioni logistiche che tra l'altrqppmesenta il settore piu avanzato
della tecnologia attualmente disponibile. Ad esempl MDARS (Mobile
Detection Assestment and Response System), cantroflentri logistici per
individuare gli intrusi e seguire la tracciabilitkegli stoccaggi. | Crusher ed i
MULE sono veicoli semi-automatici che servono adoagpagnare il ritiro delle
truppe e ridurre il carico che ogni soldato devetgre. Dato che i convogli dei
rifornimenti sono altamente soggetti ad attacchD,IEesercito americano e
fortemente interessato alla automatizzazione dstijsestemi, che permetterebbe
di ridurre drasticamente le perdite umane ed il enondi feriti. Le soluzioni piu
interessanti riguardano i sistefollow-the-Leaderjn cui solo il primo veicolo
del convoglio richiede la presenza di un pilota adb, mentre gli altri lo
seguono. La tecnologia é abbastanza avanzata essatagecentemente testati
con successo, anche se sembra relativamente $paiigere i veicoli inseguitori
ad andare dietro ad un altro obiettivo. Sono infmése di sviluppo Throbots,

a tutti gli effetti granate intelligenti: vengonaniciate all'interno di un edificio
per scansionare I'area. Se rilevano al presenma diemico possono essere fatte
detonare, se invece ci sono civili, si spengonoraaticamente.

= Marittimi (UMV), sia di superficie sia sottomarini. | sistemi a faloemoto
sono collegati alla nave madre via cavo, attravessp ricevono potenza e
trasmettono le comunicazioni agli operatori. In gfaecampo ci sono decenni di
esperienza, soprattutto per quanto riguarda I'eapione dei fondali. I CURV
(Cable-controlled Undersea Recovery Veichle) adngse, &€ stato sviluppato gia
nei primi anni ‘60, diventando famoso nel '68 quamndisci a disinnescare una
bomba nelle acque spagnole ad 850 metri di profandMa questo € anche il
settore in cui si sono concentrati di piu gli sfodella ricerca militare sulla
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automatizzazione. Gli usi potenziali infatti, somotevoli: disinnesco mine,
raccolta dati a scopi di ricerca scientifica e dielligence militare, guerra
sottomarina. Ad esempio, in Iraq gli UMV sono statati con successo
dal’NSCT One (Naval Special Clearence Team), pevare le mine e rendere
sicuri 1 porti in vista dell’'arrivo degli aiuti unmatari. Recentemente il Woods
Oceanograph Institute e la Webb Research Corpardtanno presentato un
sistema senza motore che pu0 viaggiare autonomemes#ndo le correnti
termiche sottomarine fino a 6 mesi consecutivi, Ig@edo occasionalmente in
superficie per riorientarsi tramite GPS. Anche ampo strettamente militare la
robotica ha fatto passi da gigante: I'americdttmlanx, sistema automatico di
difesa, pud cercare, intercettare, valutare, tesiece abbattere missili ostili.
Recentemente e stato modificato per affrontare comaasimmetriche, come
droni, elicotteri e imbarcazioni veloci.

Piu in generale, i droni possono appartenere atagoria deimicro-mini e
degli Hale (High Altitude Long Endurance): a causa delle resmi per quanto
riguarda la capacita dpayloadsnel primo caso (la possibilita di portare carica
esplosiva), e l'altezza di volo nel secondo, enbiammangono nel dominio ISTAR.
Ci sono poi iMale (Medium-Altitude Lend), che sono piattaforme muitissione,
aerei cioe capaci di svolgere sia missioni di rnepipne sia di risposta armata, con
una tendenza verso la militarizzazione delle peofarnzioni.

Il dibattito generale

Nei paragrafi successivi si esaminano le principaditivazioni sottostanti al
massiccio ricorso ai droni di combattimento neltauali relazioni internazional,
facendo riferimento all’'esperienza statunitensen qoarticolare riguardo alla
situazione pakistana. Il Pakistan € importanteddegrsi motivi: non si tratta di un
paese con cui gli Stati Uniti sono in guerra, dgmamma viene condotto dalla CIA, e
quindi segreto e civile, e soprattutto ha in regl@vocato un gran numero di morti
civili.

1. 1droni rappresentano unodo umano di fare la guerrariducendo al minimo i
danni collaterali: itargeted killind' ed i morti civili

L'uso diffuso dei droni armati haipercussioni sulla natura dei conflitti
attuali. Chi li usa preferisce 'anonimato che questi sistgarantiscono, rispetto al
ricorso al tradizionale uso della forza, perché e possibile escalation che lo
incastrerebbe in una disputa internazionale. Chubisce al contrario, adottera una
tattica di reazione ancora piu asimmetrica, datsukinferiorita tecnologica. Proprio
la precisione di questi sistemi ha portato i sagtera dichiarare che costituiscano |l
giusto modo per le democrazie di fare la guerrachge minimizzano sia |l
coinvolgimento del governo, sia i morti.

* Si tratta del ricorso alla forza letale attribuébd soggetti di diritto internazionale, con l'inten la
premeditazione e la deliberazione di uccidere perselezionate individualmente durante i conflitti
armati, ma soprattutto in tempo di pace, che sitno fuori dalla loro custodia.

Y
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In realta, queste piattaforme sono governate esderente da civili, come i
servizi di intelligence, i contractors e le indiestprivate, che si trovano cosi molto
piu coinvolti nella gestione dei conflitti armatinoltre, la capacita di queste
tecnologie di evitare il danno collaterale non gfica di per sé il ricorso alla forza,
anzi, molti si chiedono se non aumenti la prob&bdiricorrervi.

Anche se gli attacchi mirati condotti contro spieciindividui non sono un
fenomeno nuowy si & assistito ad un’evoluzione: migliori capaciSR rendono
infatti possibile identificare, collocare e segup® facilmente gli individui lungo
vaste zone di guerra, ma anche in contesti urlidrproprio la precisione di queste
tecnologie la ragione per cui a partire dal 20Gdrdni sono entrati a pieno titolo
all'interno della strategia contro-terroristica aroana.

L’amministrazione Bush ha iniziato cosi una campagntargeted killing
prima in Afghanistan contro individui sospettatiappartenere ad al-Qaeda ed altre
organizzazioni collegate, poi in Pakistan (febb2002) e sei mesi dopo in Yemen.

La maggior parte degli attacchi ha avuto luogo endlATA (Federally
Administered Tribal Areas), area pakistana al gwnficon ['Afghanistan
estremamente povera, che sfugge al controllo dekrgo locale in cui, dopo
linvasione dell’Afghanistan, si sono rifugiati nligia di talebani e militanti di al-
Qaed$, costituendo campi di addestramento e organizzattdochi contro gli Stati
Uniti.

E’ estremamente difficile calcolare il numero dimnaivili provocati dagli
attacchi dei droni. Il governo statunitense infattirifiuta di rilasciare informazioni
dettagliate riguardo al programma della CIA in Bei e Yemeh dichiarando che le
operazioni si basano su intelligence affidabilejcs@stremamente precise e che la
stragrande maggioranza delle persone uccise soltanti Secondo il governo di
Washington quindi, i morti civili sono praticamenitgesistenti: questo perché, in
ordine al criterio di individuazione degli obieitigi presume che tutti i maschi in eta

> |l targeted killinginizia a partire dagli anni '60, quando soprattttgruppi palestinesi cercavano di
attirare l'attenzione del mondo verso la propriaisza attraverso attacchi spettacolari, all’estero o
contro cittadini stranieri. Dopo l'attentato di Mewo del '72, il governo israeliano decise di
assassinare i leaders del gruppo terroristico @bt Nero in Europa e Medio Oriente. Anche Israele
ha espanso il ricorso &rgeted killing e stato calcolato che le IDF (Israel Defense Esr@bbiano
condotto piu di 243 operazioni tra il 2000 ed iDB0

® Nelle FATA operano principalmente tre gruppi, anskeuna distinzione e precisa identificazione &
difficile, dato che la membership si sovrappon@e&sso le organizzazioni terroristiche collaboraao t
loro. Ci sono i Talebani, che organizzano operazioititari contro gli Stati Uniti in Afghanistan e
occasionalmente contro le forze pakistane; i Talepakistani, che hanno obiettivi di politica imer
responsabili di attacchi contro le forze goverratimelle FATA, ma anche nel resto del paese; i grupp
collegati ad al-Qaeda, costituiti da combattentalo o stranieri, che hanno una strategia glohhle.
programma americano dei droni li ha colpiti tutti.

’ Sotto la pressione dell'opinione pubblica, Obam&5ilgiugno 2012, in una lettera al Congresso, ha
ammesso pubblicamente I'esistenza di azioni militamite droni in Yemen e Somalia, volte a colpire
individui accusati di essere membri di al-Qaedarganizzazioni collegate, ma non ha fatto simili
dichiarazioni riguardo al programma della CIA inkBgan e Yemen, che rimane segreto. Quello che
sappiamo € trapelato da fonti governative anoninggagie all’attivita investigativa delle principali
testate giornalistiche americane.
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militare siano combattefitiMa molte organizzazioni internazionali, basandssi
dat® raccolti da giornalisti e fonti governative logationtestano la capacita di
discriminazione detargeted killinge la sua conformita al diritto internazionale. In
altre parole, i morti civili sarebbero centinaia.

Dati sulla campagna della CIA in Pakistan

Fonte Numero di attacchi  Numero di morti Numero Percentuale morti
anni di morti civili civili sul totale
NAF 10 178 101 58
2004-2007
2008 36 282 25 10
2009 54 536 25 6
2010 122 818 14 2
2011 72 483 6 1
2012 46 277 5 2
2013 26 153 8 5
totale 366 2727 184 7
LWJ 10 215 20 9
2004-2007

2008 35 317 31 10
2009 53 506 43 9
2010 117 815 14 2
2011 64 435 30 7
2012 46 304 4 1
2013 28 123 14 11
totale 353 2715 152 6

BIJ 2004-2007 11 152 108 71
2008 38 252 59 23
2009 54 473 100 21
2010 128 874 84 10
2011 75 447 52 12
2012 48 227 13 6
2013 26 109 0 0
totale 380 2534 416 16

Fonti: NAF (New America Foundation), LWJ (Long Waournal e BIJ (The Bureau of Investigative
Journalism)

Non solo 'amministrazione Obama ha aumentato mhero degli attacchi, ma
anche il numero di morti civili. Questo perché, imerBush ricorreva apersonal
strikes, cioé individuava specifici obiettivi a partire dalkill lists (le liste di
nominativi passibili di essere colpiti da attacdnidroni), dal 2009 Obama ha fatto
affidamento aisignature strikes si tratta di attacchi in cui la singola identitagtie
obiettivi rimane sconosciuta, ma che si basano sdefii di comportamento. I
gruppo o gli individui sono identificati cioé a piee dalle attivita che conducono, se

® Jo Becker e Scott Shane, “Secret ‘kill list' prowa@sest of Obama Principles and WMNew York
TimesMay 29 2012.

? Le fonti piu affidabili ed esaustive al riguardansatre: la New American Foundation, un think tank
americano, the Long War Journal, un progetto detladazione per la Difesa delle Democrazie, ed il
Bureau of Investigative Journalism, una ong inglese
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“bear the characteristics of Qaeda or Talibans €eadn the ruff’. Ma non & chiaro

il modo in cui vengono definite queste carattects, perché non e stato mai reso
pubblico. Nel 2012, il New York Times ha reso l'adéle persone che si trovano in
un’area nota per essere terreno di attivita testichie, o insieme a noti operativi di al-
Qaeda, probabilmente non sono budhdl ricorso aisignature strikegjuindi parte
dal presupposto che nelle FATA sia difficilissimsaiminare tra militanti e civili,
dato che non ci sono ad esempio differenze neliggilbimento e che tutti gli uomini
girano armati. | gruppi terroristici hanno inoltxdottato la strategia di mescolarsi con
la popolazione locale, che spesso non li sosti@ad] ospita, per paura di ritorsioni o
pressioni sociali. Tutte le fonti indipendenti edbno, invece, che la percentuale di
leaders di alto valore uccisi sia estremamenteabassi attesti intorno al 2% del
totale.

Il numero delle perdite civili € anche aggravatordarso aldouble tapping:
per ridurre al minimo la possibilita di errori ddva circostanze impreviste 0 a
cambiamenti metereologici improvvisi, vengono sg@inc due  missili
consecutivamente, anche a distanza di una decimanditi I'uno dall’altro. In molti
casi documentdfi, gli abitanti del posto sono accorsi sulla scenandattacco per
soccorrere i feriti, solo per essere colpiti dasanondo strike. Questa prassi ha inciso
negativamente sulla qualita della vita della popolae, che ha dovuto cambiare le
proprie abitudini, indebolendo il tessuto di coesicsociale: gli abitanti evitano di
incontrarsi e formare gruppi per paura di esserpittco Ad esempio, non si
incontrano piu nella hujra, dove discutevano i peob della comunitd e
organizzavano cerimonie collettive, e non vannoipitnoschea.

2. Sono un mezzo efficiente di combattere il terrorismo

L’attuale affidamento ai droni corrisponde ad wewluzione del sistema di
sicurezza internazionaleche €& passato dal campo tradizionale del confronto
stato/stato ad un tipo di confronto asimmetricontom gruppi armati trans-
nazionalmente dispersi. Belligeranti tecnologicat@enferiori tendono ad operare da
aree caratterizzate da un’autorita pubblica debaten la compiacenza del governo
locale, rendendo sempre piu difficile il ricorsdeatecniche tradizionali dlaw
enforcementda parte degli stati. Secondo molti, quindi, lsgbilita di compiere

® “possiedono le caratteristiche dei leader di Al-@ae Talebani attualmente in fuga”. Eric Schmitt

and David E. Sanger, “Pakistan Shift Could Curkibne Strikes,”"New York TimesFebruary 22,
2008.

' Becker&Scott Shane, “Secret ‘kill list' proves astteof Obama Principles and WillNew York
Times,May 29 2012.

2 Twenty Die in Double Drone Attaci)awn, July 7 2012, http://dawn.com/2012/07/07/twentg-di
in-double-drone-attack/; Chris Woods, CIA ‘Revivatacks on Rescuers’ in Pakistare Bureau Of
Investigative Journalisrdune 4 2012, Derek Gregory, Lines of Desc®pgn DemocracgyNovember
8, 2011, Matthew Nasuti, Hellfire Missile Accura®oblems Uncovered in Pentagon Ddfabul
PressNovember 27, 2011.
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azioni chirurgiche in aree remote puo essere, edrappresenta, “I'unica opzione in
gioco™® quando si parla di terrorismo.

In molti ambiti importanti perd, come autonomiajogita, manovrabilita e
potenza di fuoco, la tecnologia UAV attuale non painpetere con gli aerei da
combattimento con equipaggio a bordo, che quindi pmssono essere rimpiazzati in
situazioni di guerra convenzionale tra forze arnsafésticate.

In senso strettamente militare, 'uso dei droniésiprovato efficace nel
raggiungere [liniziale obiettivo della strategia tigerroristica statunitense di
eliminare i leaders di alto profilo di al-Qaedapsaitutto in considerazione del fatto
che si nascondevano in zone difficili da raggiuegeon mezzi convenzionali. La
logica sottostante & questa: decapitare le orgariaai terroristiche attraverso il
ricorso al targeted Kkilling puo portare al collasso del gruppo. Questo perché,
eliminando le persone piu carismatiche e qualéicathe non possono essere
rimpiazzate facilmente, si degrada la capacitagdebpo di pianificare e realizzare
attacchi futuri. Di conseguenza, tali gruppi saanmessi sotto pressione, dovendosi
concentrare sulla propria sopravvivenza e ancheafgpresaglie saranno meno
sofisticate.

Ma dal punto di vista strategico non € chiaro sestpipolitica sia sostenibile.
Prima di tutto, anche dal punto di vista tatticoeste organizzazioni si sono adattate:
nascondendo la propria catena di comando (Hamaspaccandosi in numerosi
franchising locali, che agiscono piu 0 meno autcmmente (al-Qaeda), oppure
attraverso la leaderless resistantdresistenza senza leader), la nuova tattica-di al
Qaeda in Occidente, basata sull'idea di incoraggiaimpatizzanti ad intraprendere
azioni per conto proprio.

La conseguenza di lungo periodo piu importante e€osiddetto “effetto
martire” che la presenza costante dei droni provoedle aree piu colpite.
Parallelamente alla maggiore intensita e frequendegli attacchi, infatti, il
programma ha portato ad un crescente anti-amesit@annei paesi colpiti e ad una
radicalizzazione della popolazione locale. Comeadiima la vicenda dell’attentato di
Khost* del dicembre 2009, I'uso massiccio dei sistemiggpuod avere conseguenze
negative sui progetti americani di lungo periodsiske quindi urtrade off(cioe una
relazione inversa) tra efficienza tattica e valstetegico nell'impiego di queste
tecnologie.

Sono state condotte diverse ricerche sull'atteggram della popolazione
locale nei confronti del programma statunitense dieni in Pakistan: anche se le
percentuali sono variabili, tutte riscontrano uaeghissima opposizione. Tra queste,
la NAF insieme alTerror Free Tomorrow, ha intervistato piu di mille adulti, in 7

| droni sono “the only game in town in terms of fronting or trying to disrupt the Al-Qaeda
leadership”, Leon Panetta, Direttore della CIA 86D9.(“U.S. Airstrikes in Pakistan Called ‘Very
Effective,” CNN May 18, 2009).

14 A fine dicembre 2009 Humam al-Balawi compie uretiito suicida contro una base CIA fuori
Khost, in Afghanistan, uccidendo 7 agenti ed un tmendei servizi giordani. In un video fatto girare
dopo l'evento, al-Balawi, che era stato tra I'altezlutato per raccogliere informazioni controbah
numero 2 di al-Qaeda, al-Zawabhri, dichiaragresto attacco sara il primo di una serie di opévaz

di rappresaglia contro gli americani e gli equipagdei droni fuori dai confini pakistani.
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distretti e 120 villaggi. Alla domanda “approvi esapprovi che gli Usa conducano
attacchi missilistici da aerei a pilota remoto oméi droni, per colpire gli estremisti
in paesi come Pakistan, Yemen e Somalia?”, piZ8& disapprovava e ben il 48%
pensava che i civili costituissero la maggiorangiledvittime.

Gli abitanti delle FATA pensano che gli attacch
statunitensi

uccidano accuratamente i
militanti

uccidano in gran parte i
civili

2 uccidano sia militanti sia
civili

B non uccidano né militanti
né civili

FONTE: NAF e Terror Free Tomorrow Research

Gli stessi risultati si trovano anche nella ricecomdotta daPew Center™:
solo il 17% approva che gli Usa “conducano atta¢mite droni contro leaders o
gruppi estremistici, anche se effettuati insiemgalerno pakistano”. Il 94% crede
che gli attacchi uccidano troppe persone innoaaii 74 che “non sono necessari a
difendere i pakistani dalle organizzazioni estreictie”.

L’opposizione alle politiche statunitensi nella i@ge non vuol dire che gli
abitanti supportino le attivita dei Talebani o tiQaeda: piu di % della popolazione
infatti € contraria alla presenza di questi grupgile FATA.

Anche se I'opposizione ai droni non e basata santramericanismo in senso
generale (quasi i ¥ ritengono che I'opinione s&géti Uniti migliorerebbe se questi
implementassero delle politiche sociali), I'immagidegli Stati Uniti nella regione
continua a peggiorare: I'83% degli intervistati han’opinione negativa

' “pakistani Public Opinion Ever More Critical of US?ew Research Global Attitudes Projedtine
2012.
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dell’'amministrazione Obama ed il 90% é contrariousdintervento americano in
funzione anti-terroristica nella regione, preferenche l'azione dei droni fosse
condotta dalle forze pakistane (70%).

Queste percentuali si spiegano con il fatto clpeadgramma UAV ha avuto un
impatto importante sulla vita della popolazioneale¢ che “generalmente vive nella
paura, € stressata e sotto pressione psicologicsaRli poter essere I'obiettivo di un
attacco UAV a causa di informazioni sbagliate” émista ad un abitante del
villaggio di Tappi). Numerosi stutfi dimostrano come “tutti sono spaventati e non
possono uscire di casa senza la tensione e la p@urdroni”. La gente soffre di
disturbi psicologici a causa dei continui voli: m@ossiamo dormire per il costante
rumore degli aerei. Anche se non attaccano abbsentpre la paura di incursioni
nella nostra mente”.

Anche se nel breve periodo i droni hanno decapitatoerose organizzazioni,
non e detto che siano utili ad una strategia di gpio respiro: gli stessi studi
dimostrano che i sentimenti negativi riguardo agtacchi e soprattutto ai danni
collaterali abbiano facilitato il reclutamento diavi militanti. La maggior parte dei
gruppi terroristici, al momento di rivendicare gttentati suicidi, giustifica le proprie
azioni e recluta nuovi membri accusando il govelotale di essere un fantoccio
nelle mani statunitensi. Nell’'estate 2012, il Minisdegli Esteri pakistano dichiara
che gli attacchi dei droni nelle FATA sono lprincipale causa dell’'anti-
americanismodel paesé’ Lo stesso sta avvenendo in Yemen: nel 2009, &ilin
della campagna, 'AQAP (al-Qaeda nella PenisolabAfaontava 200-300 membri e
non aveva controllo sul territorio. Oggi sono daseermigliaia e I'organizzazione
“contr(cj)llslba citta, amministra i tribunali, raccoglie tasse e svolge funzioni di governo
di fatto ™.

La questione droni ha anche peggiorato le relazranitati Uniti e Pakistan.
Fino al 2007, sotto la presidenza Musharraf, il iftak ha appoggiato le attivita
americane, nascondendole o rivendicando la respibtésalegli attacchi. Nel 2008
infatti, il Primo Ministro dichiara agli ambasciataamericani “non mi importa se
fanno degli attacchi, finché prendono la gente tgiuBProtesteremo all’Assemblea
Nazionale ma poi li ignorerem®. In un'intervista del 2013, Musharraf stesso ha
ammesso di aver concesso agli Stati Uniti il pesoepialificato di effettuare alcuni
attacchi nelle aree tribali durante il suo mandatmclusosi nel 2008, periodo in cui
tra l'altro il Pakistan stesso ha chiesto agli dao@em di fornirgli droni per poter
condurre missioni per conto proprio. Fino almenaliaembre 2011 i servizi segreti
statunitensi stazionavano nelle basi aeree singte province del Balochistan e del
Sindh, da cui operavano aerei a pilota remoto.

' Tra gli altri, vedi: “Will | be Next? U.S. Drones iPakistan” Amnesty InternationaR013; “Living
Under Drones: Death, Injury and Trauma From US Bréhmactices in PakistanStandford Law
School,September 2012, David Rohde, The Drone WRé&uters,January 26 2012. | sintomi piu
frequenti sono: crolli emotivi, iperreattivita acsu forti, perdita di appetito ed insonnia.

7 «“pakistan Foreign Ministry: Drones are a Top Cao$eAnti-Americanism”, Common Dream,
September 20 2012.

'8 Jefferson Morley, “Hatred: What Drones Sa®3low,June 12 2012.

¥ US Embassy Cables: Pakistan Backs US Drone AttacKsibal Areas,The GuardianNovember
30, 2010.
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Ma nel 2011 le cose hanno cominciato a cambiamunalevent® e la
maggiore frequenza degli attacchi hanno suscitate ¢orte opposizione al
programma nell’opinione pubblica, che a sua volairtfluenzato la posizione del
governo pakistano. Il Primo Ministro Sharif ha iif@peso una parte considerevole
del suo primo discorso allAssemblea Nazionale ggeedere la fine immediata del
programma droni, mentre Aizaz Ahmad Chaudhry, poxta del Ministro degli esteri
pakistano, ha detto ad Amnesty International: “ aliacchi dei droni violano la
sovranita dello stato pakistano e la sua integm@ditoriale. Violano il diritto
internazionale e sono controproducenti perché movoso allo scopo, ma suscitano
sete di vendettd'.

Il 12 aprile 2012 il Parlamento pakistano ha adottea linee guida volte a
rivedere i termini di ingaggio con le forze ameneaNato ed ISAF. Nello specifico,
la Risoluzione dichiarava:

* Limmediata fine degli attacchi dei droni all'intes del territorio pakistano;

* Nessuno, neanche il Governo, puo legalmente coeudccordi con governi o
autorita straniere sul tema della sicurezza na@ona

» Ogni precedente accordo al riguardo avrebbe cedsatistere.

Anche il nuovo governo, eletto nel maggio dello 20tibadiva la stessa
posizione: gli attacchi erano controproducenti; tcamn al diritto internazionale;
violavano la sovranita e integrita territoriale Idedtato pakistano e dovevano quindi
cessare immediatamente.

La questione del consenso dello stato ospitantmporitante anche per la
conformita degli attacchi al diritto internazionalkhe sara discussa in seguito. A
guesto riguardo bisogna notare che in realta ursdche forma di assenso tacito
continua a rimanere, come ammesso nel settemb@ @bAssemblea Nazionale da
Khan, membro dell’attuale governo. Anche Ahmed 8hRgasha, l'allora Direttore
della ISI (Directorate of Inter-Services Intelligien la principale agenzia segreta
pakistana) nella sua testimonianza davanti alla i@@sione Abottabad riguardo al
raid che ha ucciso Bin Laden nel 2012, ha ammebksoi droni “avevano la loro
utilita”. Ha anche detto che esisteva un ‘undexditagi tra i servizi segreti americani
e pakistani sulla continuazione delle operazionitarritorio pakistano. Anche se
rimanesse una qualche forma di accordo pero, gti Bniti hanno capito che i droni
possono essere un problema nelle relazioni bilaegdahanno cominciato ad adottare
delle strategie piu soft. Ad esempio, nel novenfiyel, dopo un attacco ad una base
militare nel nord-ovest del paese, che aveva pmwoda morte di 24 soldati
pakistani, il governo locale, esposto alle criticted’'opinione pubblica, ha deciso di
chiudere due arterie da cui passavano i rifornimpet I’Afghanistan. Sono state
riaperte solo dopo le scuse ufficiali americane.

2% | 'uccisione pubblica di due uomini da parte deléatg della CIA Raymond Davis in gennaio, il
raid contro Bin Laden a maggio e 'uccisione dis?ddati pakistani in un attacco NATO a novembre.
*’ Amnesty International Interview with Aizaz Ahmad alhihry, spokesperson of the Foreign
Ministry of Pakistan, 10 July 2018portata in “Will | be Next? U.S. Drones in Paldst, Amnesty
International,2013
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Anche la comunita internazionale é divisa riguaadimpportunita dell’'uso
massiccio dei droni per intervenire in paesi inrmom € riconosciuta I'esistenza di un
conflitto internazionale. Ad eccezione di Isragi@) del 50% della popolazione dei
paesi coinvolti nelle inchieste disapprova il pargma, soprattutto nei paesi in via di
sviluppo, che considerano questa prassi una inganeegli affari interni.

OPPOSIZIONE DIFFUSA AGLI ATTACCHI DEI DRONI

100% -
90%
80% |
70% | :
60%
50% -
40% -
30% - @O disapprova

20% -

approva

P S NN S P RN SRR -\
FLLES VL OQQ&%@«’? S E&F @

Fonte: Pew Research Center, 2013

3. Sono economici, facili da usare e tecnicamente sujei ad altri tipi di arma

Dal punto di vista tecnico, i droni possono volaréungo in territori ostili,
senza mettere a repentaglio la vita dell'equipag@moltre, hanno un tempo di
reazione quasi istantaneo e possono essere blatbatimo momento in caso di
improvviso avvicinamento all'obiettivo da parte avili?2 In realtd non sono cosi
precisi.

La loro efficacia e la loro capacita di discrimirage dipende dalla qualita
dell'intelligence a supporto. Spesso vengono ferfelse informazioni per interessi
personali, per dispute locali tribali o semplicemeemper bisogno di soldi. Le
organizzazioni terroristiche inoltre stanno svilapgo delle tecniche di difesa
specificamente volte ad evitare fargeted kiling ad esempio, in un locale
abbandonato in Mali, sono stati trovati dei manymt gestire gli attacchi |l
Washington Post ha riportato alcuni documenti telliigence, trapelati attraverso il
Datagate di Snowdon, intitolati “Threats to Unmahn@erial Vehicle”, che

2 Ad esempio, i Predator e i Reaper hanno un'autoadtitirca 14 ore, rispetto a meno di 4 delle
corrispettive piattaforme aeree convenzionali dalzatitimento, come i fighter jets o gli a-10 ground
aircraft. Per quanto riguarda i tempi di reazionenissili cruise sono programmati sulla base di
proiezioni sulla dislocazione dell'obiettivo di dolae ora, per permettere agli operatori di anatzia
dati forniti dall'intelligence, ottenere l'autoriazione presidenziale, programmare il missile eofarl
volare fino al target. Un missile inter-balisticaricato con munizioni convenzionali sarebbe piu
veloce, ma anche soggetto al rischio di essera@earnente scambiato per un first strike nucleare.

? “Al-Qaeda. 22 Tips for Dodging Drone Attack: thestis Full”, The Telegraphfebruary, 21 2013.
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dimostrerebbero come alcuni ingegneri legati ad)atda stiano studiando le
vulnerabilita tecnologiche dei sistemi a contramnoto dei velivoli. In particolare,

hanno individuato il punto critico nel legame traedlite e controllo remoto, che
consente ai piloti di guidare gli aerei da migliaith chilometri di distanza.

Un’intercettazione del luglio del 2010 ha scopésistenza di progetti di sviluppo
di dispositivi in grado di interferire col sister@ps.

Ci sono anche fattori tecnici da risolvere, come&rihpo di latenza, che € il
ritardo tra il movimento dell'obiettivo sul campo l'arrivo dellimmagine video
tramite satellite al pilota. Anche se poi fosserecgsi, dobbiamo considerare che i
danni provocati dall’attacco non rimangono confirtsingolo individuo o struttura
colpiti: ad esempio, 'onda d’'urto di un missileliee si pud estendere in qualsiasi
direzione per 15-20 metri e frammenti di granataspoo arrivare anche a notevole
distanza.

E’ vero che sono significativamente pili economiegld aerei tradizionalf.
Ma questa affermazione non considera i costi imndatt esempio, per far volare un
Reaper ci vogliono almeno 300 persone, ed il cosdnio di volo di un UAV oscilla
tra i 2.000 ed i 3.500 dollari. Cadono poi speswb:2009 I'Air Force é stata costretta
ad ammettere che piu di 1/3 dei Predator di somemh si erano schiantati,
soprattutto in Afghanistan ed 1&g

Inoltre, i droni per operare hanno bisogno del sujgpdello stato ospitante,
per il permesso a costruire le basi, le missiomedupero degli aerei caduti, I'accesso
ai satelliti e per i servizi di intelligence umasa posto, necessari ad individuare gli
obiettivi. Non e detto che gli attacchi sarebbeosi@fficaci in territori ostili, se ad
esempio consideriamo che nel 1995 il sistema amdeaserbo, relativamente poco
sofisticato, riusci ad abbattere due dei tre Pogdfispiegati durante il conflitto.

Molti sostengono che, permettendo ai piloti di @perlontano dai campi di
battaglia, il ricorso ai droni riduca significatime@nte la loro esposizione a condizioni
di stress e di paura, limitando la possibilita doenmettano errori dovuti a fattori
emotivi. Ma il fatto che i piloti siano al sicuraidrischi del combattimento, non li
mette al riparo dai costi nascosti: diversi stidanno infatti riscontrato ualto tasso
di stress post-traumatic(PTSD) tra gli operatori. La stessa Air Force do@ra ha
concluso che il 46% dei piloti dei Reaper e Predat il 48% degli analisti dei
sensori dei Global Hawk soffriva di “high operatanstress”. Col concetto di
‘clinicamente stressato’ si intende uno stato dbieta, depressione 0 stress
abbastanza grave da avere effetti sulla vita @ieasulla performance lavorativa. Le
principali differenze rispetto al tradizionale PTSiguardano la tipologia delle
mansioni (seguono gli obiettivi per giorni, arriceina conoscere le loro piu intime
abitudini, i loro amici ecc), la quantita di orevémate (guardano per ore schermi di

** Ad esempio, il Lockheed Martin’s F-22 fighter jetsta circa 150 milioni di dollari, I'F-35 circa 153
milioni e I'F-40 circa 55, mentre i Predator soledil Reaper 28,4.

% Cristopher Drew, “Drones are US Weapons of ChaicEighting al-QaedaNew York TimesJune
20 2011.

*® Bumiller, “Air Force Drone Operators Report Highvets of Stress”New York TimesDecember,
18, 2011; R. Martin “Report: High Levels of ‘burribin US Drone Pilots”,N.P.R,December, 19,
2011.

Y

14 Istituto di ricerche internazionali

Archivio Disarmo



Sistema informativo a schede — 5/2014

computer) e soprattutto devono tornare a casanteggarsi in famiglia la sera, magari
dopo aver premuto il ‘killing button’.

La maggiore distanza fisica tra operatori ed olietiumenta anche la
distanza emotiva tra le parti in conflitto. Divessudi recenti hanno affrontato il tema
della mentalita da playstatignsecondo cui proprio tale distanza, favorendo la
disumanizzazione del nemico in tempo di guerra, pordare a prendere decisioni di
attacco con piu leggerezza.

Sullo sfondo, una questione piu generale: il pregpedelle tecniche di guerra
va di pari passo con la diminuzione della capatitéomprendere o empatizzare col
nemico. Possiamo essere piu precisi, compieredattiolenza chirurgici al sicuro
nelle nostre case, ma non € detto che la disunemiaze della guerra la renda
eticamente piu accettabile e meno pericolosa. Recmmte, il Defence,
Development, Concept and Doctrine Centre Britishnistry si e chiesto se
“rimuovendo parte dell’orrore, o almeno mantenetalalistanza, non rischiamo di
perdere la nostra umanita di controllo e far silehguerra sia piti probabfi®.

L'uso civile dei droni: lo spettro di un’epoca orwelliana?

Sviluppate inizialmente a scopi militari, questen@ogie hanno un uso duale,
tanto che molti osservatori sono scettici riguaedia possibilita di elaborare un
trattato internazionale che vieti o regoli 'usdlitare degli UAV proprio a causa dei
fortissimi interessi in gioco dellindustria civileNegli Stati Uniti, I'espansione
dell'utilizzo attuale dei droni su territorio napale €& diventata una questione di
dibattito politico interno. Per ora sono stati iegati principalmente per sostituire o
coadiuvare l'essere umano nello svolgimento di imz DDD: dull (possono
lavorare per molte ore di seguito svolgendo commietitivi) dirty e dangerous
(possono svolgere missioni pericolose senza preacsudel rischio per la vita dei
piloti). Attualmente la FAA (Federal Aviation Admisgtration) ha concesso circa 300
autorizzazioni a volare sullo spazio aereo amedgcara € previsto che entro il 2020
si possano raggiungere le 30.000. Il problema éstheatta sempre di tecnologie
duali: possono essere cioe usate per spiare dicitta addirittura i droni possono
essere facilmente armati e quindi usati per spasalla gente. Tutto questo in un
contesto che manca di una coerente e precisa negotazione. Stiamo assistendo da
un lato ad una militarizzazione della domestic lemforcement, con conseguenze
preoccupanti sul diritto alla privacy dei cittadimall’altro alla proliferazione dei
mini-droni accessibili ai privati, la cui legalit@li uso e difficilissima da
regolamentare.

| possibili usi civili sono infiniti e si spiega sbl’esplosione delle domande di
autorizzazion®:

7 “The Uk Approach to Unmanned Aircraft Systemadjnt doctrine Note 2/112011), March, 30
2011.

*® Tra il 2006 e il 2011, ben 61 enti pubblici amenichanno fatto richiesta di certificazione, di &ui
enti di ricerca per il governo, 3 per Fbi e DHS, td&b dipartimenti di polizia, sceriffi locali, sarv di
Y
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1. Rilevazione Remotgossono essere dotati di sensori a spettro aiedignetico,
biologici e chimici, che consentono di rilevarepl@senza di diverse sostanze. I
Dipartimento americano dell’Energia ad esempicghnasto I'autorizzazione alla
FAA per prelevare campioni di aria;

2. Sorveglianza aerea commercial@gossono sorvolare ampie aree a basso costo.
Sono usati per controllare il bestiame, sorveglstiearcheologici, mappare gli
incendi, ecc;

3. Videografia commerciale e cinematografica

4. Polizia locale nel 2012 circa 12 dipartimenti di polizia hannhresto
'autorizzazione alla FAA, anche attratti dalla pdita di partecipare al
programma del valore di 4 milioni di dollari pronsesdal’Homeland Security,
con il fine di accelerare I'adozione dei droni datp delle agenzie di sicurezza
locali. L'opportunita e stata colta al volo. Ad eg@o, lo sceriffo della Mesa
County in Colorado ha a sua disposizione un Drdgaf6 ed un Falcon UAV,
utilizzati per operazioni tattiche come lintervenin situazioni di presa di
ostaggi, oppure per sfruttare la raccolta datio ddie queste macchine possono
volare a 15/18 metri dal suolo e mappare un’intsc@na del crimine,
risparmiando quindi tempo e denaro;

5. Esplorazione e produzione di risorse energetich@reerarie

6. Trasporto di materiali esistono ad esempio progetti per la creaziomeetiork
di droni capaci di trasportare pacchetti piccojenti, come i medicinali;

7. Ricerca scientifica possono volare su aree troppo pericolose. Andlieley
applicazioni sono notevoli: nel 2006 ad esempidrdbsonde, drone capace di
volare molto piu vicino allacqua, é stato usatdal&dlOAA (National Oceanic
and Atmospheric Administration) per studiare glageni. Il dipartimento dei
trasporti dello stato di Washington li usa per colfdre le valanghe, i servizi
forestali li richiedono per combattere gli incendgngono usati per monitorare
eventuali fughe di gas dai gasdotti, sono stapiégati a seguito del disastro di
Fukushima e cosi via.

In America, I'Homeland Security’'s Customs and Baordotection (CBP)
utilizza droni da circa sette anni, principalmepss svolgere le seguenti funzioni:
pattugliare i confini, contrastare le attivita gkdi, condurre missioni di ricerca e
salvataggio delle persone, sorvegliare aree cotfateisastri naturali e controllare i
livelli dei fiumi in caso di persistenti condizionmnetereologiche sfavorevoli,
trasportare persone ed equipaggiamenti. Il diparim del’lHomeland Security ha
attualmente a sua disposizione 4 Predator B cusiatiie 7 in arrivo. Lo US Border
Patrol, che controlla il confine con il Messicd,iaizio del 2013 poteva contare su 7
Predators e 3 Guardians (Predator modificati pesdiaveglianza marittima), tutti
stazionati in basi militari, in Texas e Florida.

Nel 2011 é avvenuto il primo arresto di un cittadistatunitense in Nord
Dakota grazie all'uso di un Predator. Nello speoifisi trattava di un rancher,
Rodney Brossart, arrestato per aver rifiutato disegnare 6 mucche ad un vicino. La
vicenda ha assunto una certa rilevanza, non sofch@esi utilizzano queste
tecnologie per risolvere questioni di importanzaoselaria, ma soprattutto per la

emergenza e vigili del fuoco, 4 citta o municigali24 universita e 5 enti collegati con I'apparato
militare. Solo nel 2013 erano attive 327 certifioak
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mancata chiarezza sulla destinazione di uso desédasibili raccolti. In altre parole,
il tipo di missione assegnata di volta in voltataddrone dipende dalle attrezzature
che vengono installate a bordo (soprattutto sensistemi di ripresa video e audio ed
eventuali armi) e dalla capacita della stazionetetra di immagazzinare le
informazioni. Una volta che sorvolano un’area perdroni non si limitano a
raccogliere dati sulla situazione in questione, ripeendono anche tutto quello che
sta intorno, senza aver ricevuto autorizzazioneirecdai diretti interessati. Ad
esempio, un Reaper dotato di un pacchetto di se@swgon Stare pud sorvegliare
intere citta da 12 angolazioni contemporaneamehte.DARPA, Agenzia del
Pentagono per progetti di Ricerca Avanzata sulfadai ha sviluppato un sistema di
elaborazione immagini chiamato ARGUS, in grado mivare un oggetto di 6
centimetri da 6.100 metri di altezza. L’enorme raask informazioni sara poi
archiviata ed usata per molteplici scopi. Dove vanae il diritto di privacy del
cittadino? L’equilibrio tra diritti dei privati edesigenze superiori di sicurezza
pubblica sembra spostarsi pericolosamente a fadelrggoverno. E’ chiaro che gia
l'utilizzo dei dati sensibili da parte delle agemzdi law enforcement risulta
problematico, ma se prospettiamo la possibilitaudiampia diffusione di queste
tecnologie nel settore privato, urge la necessitand regolamentazione precisa. Per
non parlare poi dell’eventuale loro impiego a scopgminale: gli stessi dati raccolti
potrebbero essere usati infatti anche contra leg@&m. sviluppi militari delle
tecnologie UAV inoltre potranno ricadere sul piamovile con conseguenze
imprevedibili, oltre ai danni riconducibili alla @liferazione. | droni possono
consegnare pizze a domicilio, ma anche droghevata i confini.

Lo scorso anno, un uomo in Massachusetts e stadacoato a 17 anni per
aver pianificato un attacco alla capitale e al Rgomo tramite aerei a controllo
remotd°. Queste tecnologie stanno diventando pit picocetenomiche, facili da
produrre, da guidare e dispiegare, da comprare.g& assistito al primo esempio di
violenza uomo-drone. Nel 2012 un’associazione alstaanella Carolina del Sud ha
usato un drone per spiare un gruppo di caccialitiritarno di una proprieta privata,
che hanno sparato e lo hanno abbattuto. Droni dgladezza di una scatola di
cereali sono gia ampiamente disponibili, possomserescontrollati tramite IPhone da
un utente non addestrato al modico costo di 30Ganl@ possono essere dotati di
telecamera. Tutta I'industria privata si € messdaabro. Ad esempio, la Cornell
University ha sviluppato un mini-drone che puo esseeato da una stampante 3D.
In un futuro molto vicino, qualsiasi persona daacpstra semplicemente scaricarsi |l
software, stamparsi i componenti, assemblarli coleocamera, trasmittente ecc. e
costruirsi da sola un drone di sorveglianza. L'isttia robotica sta sviluppando
sistemi sempre piu autonomi, robot programmatigwetgere compiti complessi con
solo pochi comandi iniziali e senza controllo cont, che trovano applicazione
soprattutto nel campo della medicina. Ad esempmaopsstati gia testati micro-robot
da iniettare negli occhi per svolgere certe operazthirurgiche, o nano-robot capaci

“Nel luglio 2012, il cittadino statunitense Rezwaed&us aveva programmato un attacco con tre
piccoli aerei a pilota remoto, diretti verso il pri obiettivo attraverso un sistema GPS e doté2i2b

Kg di esplosivo fatto in casa. Anche se il dannd edifici sarebbe stato irrisorio, e le tecnologie
attualmente in mano agli attori non statali nonsesriono attacchi da lunga distanza e su larga,stala
precedente & quantomeno indicativo delle conseguehe pud avere l'accesso dei privati a tali
tecnologie sul piano del terrorismo interno agtist
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di liberare arterie bloccate. L'ultima notizia I'il@ta Amazon, quando ha annunciato
di essere in grado, entro cinque anni, di effeéu@nsegne veloci dei suoi prodotti
attraverso gli “octocopter”, con bassi costi amtaén

Finora, il Congresso sembra dominato dai sosterdtgte tecnologie UAV,
secondo cui il programma é stato un successo iestaftile. Con una spesa globale
attesa di 11,3 miliardi di dollari ed un aumento cantratti militari dai 550 milioni
del 2002 ai 5 miliardi di dollari del 2011, non pmende che il Congressional
Unmanned System Caucus (60 membri al Congresso)AEVSEI*° (House
Unmanned Vehicle Systems International, che rageagjiersi gruppi industriali
interessati a svolgere attivita lobbistiche) stigiuscendo ad influenzare la politica
governativa a loro favore. Il dominio statunitensslla produzione di droni vedra
I'eta dell’oro non appena saranno allentati i coltitsulle esportazioni e le restrizioni
previste dal MTCR' (Missile Technology Control Regime) nel settorelitarie.
L’'amministrazione Obama sta andando infatti in tmedirezione, attraverso la
Export Control Reform Initiative, il Federal Aviati Administration Reauthorisation
Bill e le modifiche apportate agli ultimi Predafmodotti, volte ad aggirare il MTCR.

| promotori sostengono che i sistemi UAV siano paonomici. Non sembra
vero. | droni piu grandi e complessi, come il GloBawk guidato dal Northern US
Command in Nevada per svolgere missioni contraaiffito di droga in Messico,
costano almeno quanto, se non di piu, delle missiosorveglianza tradizionali. Gli
UAV inoltre cadono spesso ed il DHS non é statorfinin grado di provare la loro
superiorita sul campo. Ad esempio, tra il 200612011 i droni hanno trovato 4.865
immigrati illegali; un’inezia, se consideriamo chel solo 2011 il numero totale di
individui catturati tradizionalmente ammontava &.527.

Nonostante la forte predisposizione ad investiré fsuro dei droni,
lamministrazione americana si € resa conto dellecessita di delineare
parallelamente un regime regolatorio per impedine ¢uso smodato di queste
tecnologie indebolisca le garanzie costituzionafiratezione dei diritti civifi. Nel
2012 il Congresso ha stanziato fondi a favore dEWeA perché delineasse una
normativa che permettesse I'uso commerciale denid¥otro il 2015 ed il decollo di
quelli piu piccoli entro il 2014. | problemi da oisere consistono soprattutto nel
renderli piu sicuri, dotarli cioe di sistemi di amlisione e nel rispondere alle

%0 Nel 2011 'AUVSI ha speso da sola circa 280.000agioin attivita di lobbying presso il Congresso,
assicurandosi con successo che le leggi passaRariamento ricalcassero le proprie proposte e
ottenendo dalla FAA un indebolimento dei criteghiesti per la concessione delle licenze di volo.
Nello stesso anno, anche il CUSC ha ottenuto 1lmnidi dollari dai comitati politici connessi con
I'industria UAV.

31 gj tratta di un accordo multilaterale raggiuntd 1887 da 34 paesi (Argentina, Australia, Austria,
Belgio, Bulgaria, Brasile, Canada, Repubblica Ceca, Darimdfinlandia, Francia, Germania, Grecia,
Ungheria, Islanda, Irlanda, Italia, Giappone, Lossergo, Paesi bassi, Nuova Zelanda, Norvegia,
Polonia, Portogallo, Repubblica di Corea, Russiaga®ica, Spagna, Svezia, Svizzera, Turchia,
Ucraina, Gran Bretagna e Stati Uniti), nel tentatdi limitare la proliferazione dei missili balisti
Attualmente € l'unico strumento internazionale gqfela potenzialmente degli UAV, dato che si
riferisce ai sistemi autonomi di lancio per armiditruzione di massa. Dato che gli UAV possono
esserne dotati, rientrerebbero nella Categoria quimdi non potrebbero essere esportati. Ma €&
volontario, informale e privo di status legale.

21 20 marzo 2013 si & svolta un’audizione in sah&enate Judiciary Committee volta a discutere

una proposta di legge per regolare I'uso privaicddeni in modo da tutelare la privacy dei cittadin
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minacce alle liberta civili. Nel corso dellAerosma Industries Association del
novembre 2013, la FAA ha presentatmtiegration of Civil Unmanned Aircraft
Systems in the National Airspace System (NAS) Roadnin sostanza si tratta dei
principi base che guideranno la futura elaborazidede norme che autorizzano i
velivoli senza pilota a sorvolare i cieli americadhpiano FAA ha la durata di cinque
anni e si articola in tre fasi, che ricalcano pitneno i principi che regolano il traffico
commerciale tradizionale:

1. Favorire i voli dei circa 80 droni gia in uso dditeze dell’ordine e dalle
universita. Questa fase mantiene le limitazioni.

2. Forma sperimentale di integrazione mediante ikala di certificazioni
su misura che rispettino alcuni standard relativcastruzione, funzionamento e
prestazioni dei dispositivi.

3. Varo completo delle norme di liberalizzazione.

In generale, verranno rilasciate autorizzazioni mllota, che avra la
responsabilita per I'aereo che comanda a distdraad=AA scegliera poi 6 siti di
prova per la fase sperimentale, in cui gli UAV valeno insieme agli aerei
commerciali. Qui entra in gioco la protezione diittil dei cittadini: ogni sito dovra
infatti stabilire una politica di privacy da ap@re, che dovra essere pubblica e
conforme ai “Fair Information Practice Principles”.

Molto lavoro dovra essere fatto sui droni piu pigcquelli cioé a pilota
remoto che perd non invadono lo spazio aereo. Hatrfine del 2014 prima le
agenzie civili, poi le operazioni commerciali dovwn@ essere regolate. Saranno
elaborate norme sull’addestramento dei piloti, dogranno rispondere agli stessi
requisiti medici dei “flight physical”. Ma la FAA an richiedera un certificato per
operare proprio perché normalmente la loro traiettoon si incrocia con le rotte
commerciali. Gli operatori dovranno tuttavia sclredgpiani di volo, a meno che non
volino totalmente a vista. Un grosso problema perSgati Uniti sara quello di
coordinare queste regole con i bisogni e i regotdnel governo e dei singoli stati.
Ad esempio, il Texas ha gia vietato la maggioredsgli usi privati dei droni proprio
per tutelare la privacy.

Si tratta quindi di uno sforzo immane per integrglieUAV con l'aviazione
civile ed evitare tutte quelle collisioni che avgeno allo stato attuale. Tre aziende
produttrici di aerei hanno gia fatto domanda peterwre un certificato di
autorizzazione nelle test area. Il problema € chesistemi anti-collisione
(Sense&Avoid Systems, SAS) necessari saranno dl@paron prima del 2016-20,
quindi dopo la fase di liberalizzazione completavista dalla FAA. Gli interessi in
gioco sono molti e la tentazione di dispiegare tjusstemi prima che le tecnologie
che li rendono sicuri siano completamente testéti@zaonanti e forte.

Negli Stati Uniti questo problema pud essere nebatilato che esistono ampi
spazi aerei a disposizione e che i voli di provespoo quindi essere portati a termine
in spazi aerei chiusi in aree remote. Nella sowtkffa Europa invece, € tutta
un’altra storia, come dimostra la vicenda ddgliroHawk tedeschi. Si tratta del
fallimento di uno dei piu importanti contratti méii tra Stati Uniti e Germania,
fortemente voluto da tutte le forze politiche textes Nel 2001, il governo social-
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democratico tedesco, appoggiato dai verdi, aveyaoapto la produzione da parte
della Northrop Grumman di una versione europedate#iricano Global Hawk (il
drone piu grande e costoso, utilizzato per missiinricognizione e spionaggio
soprattutto in Afghanistan). Il contratto con ghericani e stato firmato nel 2007 dal
governo cristiano-democratico. Gia nel 2004, pdaoEads (European Areonautic
Defence and Space Company) aveva avvisato: la sigcegli ottenere
l'autorizzazione per la certificazione di volo avbe aumentato i tempi e costi del
progetto. L'avvertimento e stato ignorato. Cosl,laglio 2011 é stato varato il primo
prototipo, che perd non poteva volare, proprio Ipéroon era riuscito ad ottenere
dalla EASA (European Aviation Safety Agency) ihpesso, non essendo dotato del
sistema anti-collisione, la cui messa a punto $erelstata tra i 250 ed i 600 milioni
di dollari aggiuntivi. Il 14 maggio 2013 il ministrtedesco della difesa Thomas de
Maziére ha annunciato quindi la cancellazione degmamma.

Per far fronte a questi problemi, ma anche per pemlere I'opportunita di
fissare gli standard di volo a livello mondiale,pomendo quindi il primato della
tecnologia della propria industria su quella anseré, il 6 luglio 2012 le istituzioni
comunitarie hanno creatoHuropean Rpas Steering Group.l maggiori esperti
europei del settore devono affrontare la sfidantigrare gli UAV civili nello spazio
aereo comune entro il 2016. Ma l'uso duale di quéstnologie impone un ulteriore
passo: la Commissione europea sta lavorando ittasttellaborazione con 'EDA
(Agenzia Europea di Difesa) per sviluppare un pitogehe implementasse il
Programma SESAR Si tratta delSingle European Sky ATM Researoim programma
che prevede la creazione e revisione delle normee relgolano lo spazio aereo
europeo, in modo tale da consentire l'integraziale volo dei droni civili e
militari**. Per quanto riguarda quelli piti piccoli, che cailgono pit da vicino il
mercato civile, nel giugno 2013 é stata pubblidat&uropean UAV Roadmap,
secondo cui lintegrazione degli UAV nello spaziereo civile rappresenta “la
principale priorita a supporto dello sviluppo dedttere in Europa” e “portera
'aviazione nel regno della terza rivoluzione intlizde”. Si tratta di un approccio
incrementale volto ad allentare 'attuale regimarakente restrittivo, che ha bisogno
di un’approvazione caso per caso ai voli, e comaémsugli investimenti in ricerca e
sviluppo e su iniziative che favoriscano l'accettae sociale di tali nuove
tecnologie.

Il fallimento del progetto EuroHawk non ha messéda crisi il governo
tedesco, ma rischia di averieadute negative anche per la NATQ dato che la

% E’ chiaro che i governi europei debbano rispongeesto alla pressante questione: il futuro & nei
droni? In altre parole, i vantaggi e le opporturiitture per l'industria europea saranno maggiori de
costi sostenuti a finanziare sul continente l'iateatena produttiva? Se la risposta fosse negativa,
allora I'Europa rimarrebbe dipendente dalle piattafe americane ed israeliane, anche se riuscisse a
produrre con successo alcune componenti, cometansisS&A. Se fosse positiva, allora diventa
impellente un’azione coordinata a livello comundar Senza coordinazione, dati gli enormi
investimenti richiesti ed il caos risultante da umarmativa frammentata sulle licenze di volo, la
competitivita europea sul mercato globale sarelibéata e probabilmente la produzione sarebbe
costretta a concentrarsi solo sui sistemi militda.la societa del futuro fara sempre piu affidaman
sistemi automatizzati, chi arriva prima sul meraasce a fissare gli standard mondiali, imponeihdo
primato mondiale della propria industria nazioredeottenendo vantaggi comparati sui competitors.

** Per ora, gli UAV militari possono volare su speictarridoi aerei europei chiusi, in via eccezionale
e temporanea
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Germania si era impegnata a collaborare attravglrdéuroHawk alPiano di Smart
Defence,che grazie abistema AGS Alliance Ground Surveillance) mettera, tra |l
2015 ed il 2017, la base americana di Sigonelleeatro del sistema mondiale di
gestione dei droni. Si tratta di un ambizioso pttgdi sorveglianza dei cieli europei
tramite droni del valore di 1,3 miliardi di euroyicpartecipano 14 paesi, tra cui
I'ltalia, che fornira la stazione di controllo deglerei di Sigonella ed il 10% dei
fondi, pari a 120 milioni. Dovrebbe diventare opm@ entro il 2015-17, sempre
prima pero che sia sviluppato il sistema europeurml-based S&A (GBSAA), che
consentirebbe ai droni di operare entro aree destdaimento limitate. La Germania
era uno dei principali sostenitori del progettoj contribuiva con un impegno
finanziario di circa 483 milioni di euro.

Anche inltalia cominciano ad emergere timide preoccupazioni rigmiaalla
necessita di regolamentare l'uso civile dei drddENAC (Ente Nazionale per
I'Aviazione Civile) ha infatti varato negli scorgiesi una bozza di regolamento per
disciplinare I'uso dei droni di peso inferiore & Kg, ma attualmente non esiste una
normativa né che ne vieti 'uso, né che autoritizogeratori a farli decollare.

Proliferazione: la corsa mondiale ai droni militari

Sembra che attualmente almeno 87 paesi dispongasistemi UAV, di cui
26 droni piu grandi da combattimento (UCAV), anaeefinora solo tre (Stati Uniti,
Israele e Gran Bretagna) |li hanno usati per sferrattacchi. La stragrande
maggioranza dei droni militari non & armata e sedimzioni di ISR>, (Intelligence,
Surveillance and Reconnaissance). Da questo punitstd, i droni permettono di
ottenere una straordinaria quantita di immaginilitatavamente superiori a quelle
ottenibili attraverso I'uso di altri sistemi, com$éendo una consapevolezza in tempo
reale della situazione del campo di battaglia éed=dndizioni della controparte che
non ha precedenti. Se pensiamo che attualmenpe&a $otale per i sistemi UAV é di
6,6 miliardi di dollari, ma che quella previstarend 2021 corrisponde a 94 miliardi,
ci rendiamo conto di come il boom sembri inarreggalmegli ultimi cinque anni sia |l
numero di veicoli prodotti, sia quello dei paesbguttori € aumentato del 20%. Il
trend é favorito sul piano militare da diversi ¢ait Dal punto di vista delle
tecnologie, gli aerei sono diventati sempre pitoaami. | computer riescono oggi a
svolgere funzioni che spingono 'uomo sempre piut‘the loop”, sia nelle funzioni
di individuazione dell’'obiettivo, sia di attaccoesso. | missili sono diventati piu
sofisticati, e 'uso stesso degli UAV per svolgéuazioni di ISR ha portato ad un
maggiore uso degli stessi sistemi con funzionitthcgo. In altre parole, se i droni
migliorano la qualita dell'intelligence a disposine dei comandanti militari, allora é
piu vicino il concetto di “guerra chirurgica”, neénso che ¢ piu facile selezionare con
precisione un obiettivo specifico e quindi colpinmucendo i danni collaterali,
alimentando I'impiego dei suddetti sistemi.

Il mercato e gia globale, sia nella produzione,n&io scambio. La robotica
sfida il complesso industriale tradizionale: unétargviluppata, € spesso economica e
soggetta alla produzione di massa. Ma sfida anetatliali gerarchie internazionali

** Anche se molti sistemi prevedono la possibilitintiodurre armi, soprattutto missili
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in campo aerospaziale, dato che & anche facilopiare e quindi diffondere. Sono
tecnologie potenzialmente rivoluzionarie: paesriandi sviluppo possono entrare nel
settore aerospaziale e raggiungere in breve tenfipgt incomers(i primi arrivati, i
paesi cioe che sono sul mercato da piu tempo @s&opo sfruttare i vantaggi), dato
che le barriere allingresso sono baS&seFinora, gli stati si sono trattenuti
dall'esportare le tecnologie militari, tanto chepaesi preferiscono sviluppare
un’industria nazionale piuttosto che affidarsi adfuisizione dall'estero, a cui
tuttavia ricorrono per scopi di ingegneria inversdine, come ha notato il Comitato
Parlamentare francese per la Difesa, “il mercatadd#i non € come qualsiasi altro
mercato”. Queste tecnologie oltrepassano infatonfini tra area militare e civile,
sollevando importanti interrogativi sul futuro dettapacita militari ed industriali dei
paesi.

Ad oggi, non sembra che in un immediato futuro Eggior parte degli stati
riesca nell'immane sforzo di costruire autonomamesistemi capaci di sferrare
attacchi strategici. Ma sicuramente moltissimi lmana disposizione la base
industriale necessaria e le risorse finanziaridigehti a sviluppare droni armati
tattici, dotati di capacita limitate di fuoco, dapiegare in conflitti locali, dispute di
confine o scontri interni.

Planisfero dei paesi possessori di droni
Fonte: Rapporto del GAO (US Government Accountibdliffice) aggiornato al febbraio 2012

*® Bastano infatti un vecchio modello di aereo dotiiteensori ed un sistema di controllo semplice ed
il gioco é fatto. L’esempio diew incomei(ultimo arrivato) piu riuscito & quello della Cinzhe grazie

al forte impegno del governo nella modernizzazidelindustria aerospaziale militare, ha sviluppato
e testato un gran numero di progetti UAV, ancheadicr®Di notevole importanza per gli scenari futgiri

il fatto che Tlattivita cinese non €& condizionata @lcun regime internazionale che regoli il
trasferimento di queste tecnologie, dato che ilspagon & parte del MTCR. Anche l'India ha un
mercato stimato da 2 miliardi di dollari e sta istsando molto nei droni, attraverso la propria indas
nazionale, guidata dalla HAL.
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Gli Stati Uniti: la flotta e I'evoluzione storica dell'impiego degli UAV armati

Gli Stati Uniti sono il paese che investe di pillaneobotica militare, anche se
finora si e limitato nell’esportazione. Gia nel 200 Presidente ha dichiarato che i
sistemi automatizzati avrebbero dato un grossoritomd alle strutture militari
americane, arrivando a costituire entro il 2015tenzo della flotta aerea del paese.
Attualmente dispongono di piu di 7.500 droni, umuo esorbitante, se si pensa che
solo dieci anni fa ne esistevano solo 50. Nel 2@12udget del Dipartimento della
Difesa prevedeva lo stanziamento di 4,8 miliardilaliari in sistemi UAV, di cui 2,5
soltanto per i Predator e Reaper, i piu grandi iddancombattimento. Si tratta di un
aumento di piu del 50% della spesa dal 2010. Seralmefine del 2012, i droni
americani avevano totalizzato 20.000 voli per ualéodi piu di un milione di ore di
combattimento all’anno.

Principali modelli di UAV americani

Azienda Produttrice Modello/Nome Uso
General Atomics Predator/MQ-1 Sorveglianza/Atta@imati
General Atomics Predator B/Reaper/MQ-Sorveglianza/Attacchi armati
Northrop Grumman Global Hawk Sorveglianza
Northrop Grumman Fire Scout MQ-8B Sorveglianza/Attacchi armati

Gli Stati Uniti si stanno muovendo anche nella zie@e di piattaforme
integrate. Ad esempio, nel novembre 2012 € natéSdNavy X-47B, un “combat air
system” da piazzare sulla portaerei H. Truman.rbsjpettiva, potra essere integrato
in una portaerei (finora gli UAV sono stati impi¢igsolo in modo tattico). Questo
consentirebbe di svolgere diverse funzioni contapeamente: guerra elettronica,
supporto aereo vicino alla zona di battaglia, 18&pacita di sopprimere le difese
aeree nemiche, bombardamenti e mitragliamenti sabgsota.

Sebbene l'evoluzione della tecnologia militare sega costante trend verso
'automatizzazione, I'attenzione specifica verssistemi UAV é stata stimolata dai
cambiamenti nel modo di fare la guerra, condottmamiera sempre piu asimmetrica
ed in campi di battaglia non convenzionali. || plamgma americano UAV nasce cosi
in Vietnam. La paura che i piloti fossero catturati e divslgero informazioni
sensibili porto allo sviluppo di sistemi automasitizcapaci di penetrare il territorio
nemico e raccogliere intelligence militare preciBama della fine della guerra, le
missioni di ricognizione effettuate da droni arneaa 3500. L’aviazione aveva anche
sviluppato droni di attacco, come i BGM-34A e BGMIE3 ma non li utilizzo mai sul
campo perché i sensori non erano ancora abbagteeaai.

Durante la guerra dello Yom Kippur, i sistemi aairei di matrice sovietica,
forniti a Siria ed Egitto, causarono molti danncaccia d’attacco israeliani. Israele si
rivolse agli Stati Uniti, ottenendo i droityan Firebeeche costrinsero I'Egitto a
sparare tutti i propri missili anti-aerei, permatte all’aviazione israeliana di
penetrare le difese nemiche senza alcun danndoéi Siull’onda di questo successo,
Israele decise di puntare sulle tecnologie UAV,rawegnzando gli americani, e
sviluppando quello che é considerato il primo droraalerno, ilPioneer. Usati dagli
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Stati Uniti in piu di 300 missioni durante la Guedel Golfo, forniranno la base per
la ricerca americana successiva.

Nel 1995 fa cosi il suo ingresso nei Balcani ihpyi Predator, non armato. Ma
e la Guerra al Terrore successiva agli attacchi Bdirri Gemelle che dara I'impulso
definitivo al massiccio affidamento a queste teog@ in ambito militare, con
importanti spill over (ricadute) in campo civile.

La campagna americana ha inizio proprio nel 200ilygpandosi in diverse
fasi, culminate sotto 'amministrazione Obama ia @scalation completa:

La prima fase, individuabile negli an2000-2004, segue l'invasione
dellAfghanistan ed é servita com@eriodo di test per attacchi limitati contro
membri di al-Qaeda di alto valore. Il primo uscaérei a pilota remoto al di fuori di
zone di guerra identificate € avvenuto nel 2002, nmedovest dello Yemen, con
'uccisione di Salim Sinan al-Harethi, sospettatawkr pianificato il bombardamento
nel 2000 della USS Cole ad Aden, che aveva causatmorte di 17 marinai
americanilnizia in questo momento il programma segretoad€llA.

Il periodo 2005-2007¢& caratterizzato da un lento, ma inesorabile, atonen
degli attacchi, sulla scia del successo della f@seedente, ma sono diretti sempre su
obiettivi di alto valore. | droni vengono impiegatir compensare il progressivo ritiro
delle forze americane dall’Afghanistan, mentre lessioni si spostano nelle zone
insorgenti delle regioni tribali in Pakistan.

La terza fase ha luogo verso la fine dellammia&imne Bush quando
aumenta la frequenza degli attacchi. Nel period2l2W/ erano stati solo 9, nel solo
2008 ben 37.

Con Obama, il ricorso ai droni diventa massiccio. La politiddV di Obama
e quasi surreale; dopo aver impostato la campalgtimrale sulla contestazione dei
protocolli Bush-Cheney relativi alla strategia defiroristica, espande sia la
frequenza sia la lista degli obiettivi legittimi gleattacchi. Solo nel 2009 ben 370
missioni in Yemen e Pakistan a fronte di un totale 50 durante tutta
'amministrazione Bush. Inizia la controversa praskei signature strikes
'uccisione cioé di persone identificate come miiii non su base individuale
(riconoscimento del nome), ma secondo schemi caimpentali. Stiamo assistendo
ad una sempre maggiore dipendenza statunitenseoda dhe sono diventati parte
integrante della strategia di contro-insorgenzajtotache alcuni osservatori la
definiscono “America’s Third War”, riferendosi allprassi diventata consueta di
targeted killingin zone non teatro di guerra. Ad oggi infatti, nodi sono stati
impiegati in 6 paesi Afghanistan, Iraq, Libia, Pakistan, Yemen e Soaandpiu
Gaza), ma solo i primi tre sono stati definiti teadi guerra dagli Stati Uniti. Un’altra
caratteristica dellamministrazione Obama e chea#irgando il campo di azione,
dirigendo i droni verso operazioni anti-droga indSAmerica, anti-pirateria e anti-
terrorismo in Africa.
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Israele

Anche in un momento di recessione economica gexelstlaele rimane il
paesdeader mondiale nelle esportazioni UAMr numero di paesi, per varieta di
modelli e per quantita, rappresentando da solddb 4lelle esportazioni totali nel
periodo 2001/2021. Il mercato ha un valore di 4,6 miliardi di dollapari a circa
I'11 % del totale delle esportazioni israelianeudi.

Esistono almeno 52 modelli diversi, di cui almendi4£ombattimento, e nel
paese almeno 20 aziende sono coinvolte nella prodezle piu importanti delle
quali sono la Al (Israel Aerospace IndustriespeElbit System$. Israele ha anche
investito nei mini-droni: nel 2010 nasce I'Elbitiikk 1, con funzioni di raccolta dati
‘over the hill’, il che consente di poter esserempo indipendentemente dalla IAF.

Questo primato deriva dal fatto che il paese deffeordare un tipo
asimmetrico di minaccia alla propria sicurezza ddtissimo tempo, che I'ha portato
ad elaborare l'idea di ‘guerra chirurgica’, a camcarsi sullo sviluppo di un sistema
di difesa anti-aereo automatizzato e ad usarergetad killing per primo. La
produzione UAV parte giu dagli anni '70 e viene subito messaiteva sul campo:
proprio questo fattore fa si che Israele abbia amtaggio competitivo nelle
esportazioni rispetto agli Stati Uniti.

Questa lunga storia inizia nel ‘71 durante la Gaieello Yom Kippur, quando
Israele acquista dagli americani il primo dronesdaveglianza (Firebee), lo usa in
Egitto e costituisce lo squadrone UAV, stazionaéblanbase aerea di Palmahim,
vicino a Tel Aviv. Nel 1981, durante la Prima Gaeoon il Libano, gli UAV sono
usati per laargeted acquisitionindividuavano gli obiettivi che poi venivano citip
dagli aerei tradizionali.

Ma comprare i droni dall'estero & costoso e I'eipera della Guerra dei Sei
Giorni, in cui I'Air Force israeliana aveva subiingenti perdite a causa della
contraerea egiziana, convince il paese ad investt®d sviluppo di un’industria
autoctona. Le esportazioni inizieranno subito, p@érservono a coprire i costi della
ricerca. Nel 1981 nasce cosiSaout,un drone di sorveglianza utilizzato per acquisire
immagini video dei sistemi anti-aerei siriani. N®91 sara la volta del Pioneer, usato
dagli americani nella Prima Guerra del Golfo e @&inzato da costituire il modello
della successiva ricerca statunitense. Nel febbf#82 avviene il primo caso
documentato di utilizzo di un drone petalkgeted killing uno Scout viene usato per
un attacco ad un convoglio in Libano in cui muoneleader di Hezbollah, Abbas al-
Musawi, anche se il missile sembra essere stateiga da un elicottero con pilota.

Si dice che Israele sia stato il primo paese arnece altargeted killingin
generale e ad usare i droni d’attacco, ma € défidimostrarlo perché il governo si e
sempre rifiutato persino di ammettere l'esistentssa di un programma UAV.

*” Stockholm International Peace Research InstiGiteR| Yearbook 201&herwood Harriet, “Israel

is World’'s Largest Drone Exporter'The Guardian,May 20 2013. Jefferson Morley “Israel
Dominance”Salon,May 15 2012.

* La 1Al ha prodotto gli Heron, i Panther e gli Hunte&lna sua sussidiaria, la Stark Aerospace, ha sede
in Mississipi ed € l'unica impresa straniera a €ypermesso far volare un drone nello spazio aereo
americano. La Elbit Systems produce i famosi Heréf%€s(armati).
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Quello che é certo e che I'esperienza israeliateastrategia militare esplicitamente
elaborata per I'utilizzo dei droni hanno costitugaostituiscono ancora il modello di
riferimento dell’attuale impegno americano: “lisstio usando e adattando ad una
nuova realta, in cui i conflitti esercito-esercitche abbiamo visto l'ultima volta
guarant’anni fa nella Guerra dello Yom Kippur, standiventando sempre meno
rilevant®® (Moshe Ya’alon, Ministro della Difesa israeliargiugno 2013).

Nel 1993 infatti, si ha una svolta: il successd’ @geration Accountability
spinge Israele e gli Stati Uniti a puntare defuathente sui droni, soprattutto su
qguelli a lunga autonomia. Nello specifico, vengamumdotte 27 missioni in Libano,
che consentono all’esercito di ritirarsi e lasciso® | droni a sorvegliare.

A partire dal 2000 inizia la vera e propria escafgtsoprattutto in relazione a
Gaza: i droni di sorveglianza vengono armati (ndddermes 450dotato di missili
Rafael Spike, mentre Israele acquista I'americaredoh) e usati a supporto di
missioni aeree e terrestri massicce. Nel dicemB@8a superiorita del ricorso ai
droni in battaglia € evidente. @peration Cast Leadonclusa, a Gaza ci saranno piu
di 1.300 morti, a fronte di soli 10 soldati israsli. Questo successo e dovuto ad una
nuova tattica: ogni comandante di brigata ha ad&j@osizione uno squadrone ed un
team di analisti dati per gli UAV, e Ii pilota amommamente dalla ISA. | droni
precedono l'ingresso della fanteria e liberanoeldaeliminando le armi anticarro e
antiuomo, e guidano gli uomini inviando immaginillsurotte sicure. In questo
momento ci si rende conto non solo che questimiss®no precisi, ma anche che
riducono sensibilmente le perdite umane.

L’evoluzione finale si ha con l'operaziortéillar of Defencea Gaza. Gli
israeliani non si trovavano neanche fisicamentiutante I'offensiva militare, in cui
sono stati impiegati gli Hermes 450 ed Hermes @00, missili Spike. Oggi esiste
un’unita speciale, chiamata ‘Depth Command’, chewiupa esclusivamente delle
operazioni a lungo raggio condotte da droni armati.

Per quanto riguarda lesportazioni, sono stati contati circa 50 paesi
acquirenti. Anche se finora si tratta di IRS UAVolthsistemi possono essere armati
o sviluppati in tal senso. Israele ha anche conocllisersi accordi di leasing con
Australia, Canada, Germania, Paesi Bassi e Gramadgra per operazioni militari in
Afghanistan. Recentemente, le esportazioni si sspustate verso i BRICS ed in
Africa (Angola, Kenya, Costa d’Avorio, Nigeria, Bpia e Tanzania).

Proprio la facilita con cui Israele ha affrontadoduestione delle esportazioni,
che, come abbiamo visto finora, e stata interpmatagtrittivamente dagli Stati Uniti,
porta a fare delle considerazioni generali. In prilmogo, questi sistemi sono stati
acquisiti dagoverni che li hanno usati per violare diritti umard esempio, lo Sri
Lanka ha utilizzato lo IAl Super-Scout ed il Seanchl per le operazioni contro le
Tigri Tamil. Anche se indubbiamente le atrocitasaetate perpetuate da entrambe le
parti, ci sono prov® che tra gennaio e maggio 2009 circa 40.000 cidlio stati
uccisi. Lo stesso sito web della Sri Lankian Airéeg ammette che il Searcher MKII

* Hartman, Ben “Ya'alon: IDF cuts revolutionary, witicreate army”Jerusalem PostJuly 11 2013.
*® International Crisis Group, “War Crimes in Sri LarikAsia ReportN.91, May 17 2010. Buncombe
Andrew, “Up to '40 000’ Civilians Died in Sri Lank@ffensive”, The IndependenEebruary, 12 2010.
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e stato tra “i contributori chiave per il successgerativo contro le LTTE, con
1.665,49 ore di volo e 265 missioni compiute”.

In secondo luogo, spesso questi sisteamo venduti ad entrambe le parti di
un conflitto.La Georgia pilotava gli Hermes 450 in Ossezia dedl 8 Abkhazia, e
almeno 317 droni sono stati abbattuti durante largudel 2008. La Russia si e
trovata in difficolta davanti alla maggiore sofistiezza degli UAV georgiani ed ha
deciso di comprare 12 sistemi israeliani per uoneatli 53 milioni di dollari.

Proprio I'esempio russo ci porta ad un’altra coesadione: il mercato globale
si autoalimenta, i droni cio&pntribuiscono alla corsa agli armamenfid esempio,
le esportazioni israeliane all'lndia hanno spinio Pakistan sia a sviluppare
un’industria UAV indigena, sia a cercare di acaansttali sistenil. Le prospettive
che possano essere impiegati senza che neanchappia sche certi paesi o
organizzazione li abbiano acquistati € reale: angso, nel 2010 un piccolo drone
israeliano usato dalla polizia messicana é cadul®kas.

La Gran Bretagna

L’interesse inglese per i droni esplode a partaglidanni ‘80, quando il paese
sigla un contratto per I'acquisizione degli amemid@hoenix,impiegati a partire dal
'98 in Kosovo e successivamente nella Guerra débGNe sono stati acquistati 198,
ma sono stati ritirati dal servizio nel 2006 a @adsl loro alto tasso di schianto.

Nel luglio 2005 inizia la collaborazione con Iseadliguardo al progetto
Watchkeeper. Si trattava di un accordo iniziale del valore diO8@ilioni per lo
sviluppo di un nuovo UAV con funzioni ISTAR. Basaoll’Hermes 450, € costruito
da una joint venture tra la israeliana Elbit Systeenla THALES UK. | test e la
produzione dei primi 10 esemplari sarebbero avvenusraele, poi la produzione si
sarebbe spostata a Leicester. Recentemente, la EBAla presentato una versione
armata di missili Hellfire in diverse esposizionigrnazionali.

Nel frattempo I'Inghilterra ha partecipato alla @oiPredator Task Force,
contribuendo alla campagna afghana dei droni cguoi Hermes 450 (noleggiati da
Israele sulla base di accongay by the hoyr(cioé si paga in relazione alle ore di
utilizzo) e comprando tre Reapers armati e 2 stazith controllo mobili dalla
General Atomics. Alla fine del 2012 la Gran Bretagaveva collezionato piu di
70.000 ore di volo in Afghanistan, e nel 2011 ragpntava ben il 38% degli attacchi
UAV, dato sorprendente data la disparita numeraaonfronti degli Stati Uniti.

Attualmente ha cinque Reaper a disposizione, guidht39° Squadrone dalla
base operativa di Creek in Nevada, ma ci sono ppeniraddoppiare la flotta e
costituire una base su territorio nazionale, a Vifagtdn. In totale il paese dispone di
circa 500 droni, ma entro il 2030 un terzo dellay&oAir Force dovra essere
comandata a distanza.

* Le principali aziende pakistane sono la Manifagsitategrated Dynamics e la Satuma, concentrate
nella produzione di piccoli droni di sorveglian&nggetto anche agli attacchi americani, il Pakistan

e rivolto alla Cina: sembra infatti che abbia astato i CH3 e CH4, che possono essere armati.
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La Gran Bretagna € in prima linea anche riguartlauabnomia. Attualmente
il sistema piu avanzato éHERTI, un aereo semi-autonomo impiegato con successo
in Iraq a supporto delle operazioni di terra. Haalevato grado di autonomia per
quanto riguarda il decollo, il volo e I'atterraggiBempre in ottica di progressiva
automatizzazione, nel 2007 ha avviato un progetto kla BAE Systems per lo
sviluppo delMantis, aereo simile al Reaper, ma molto piu autonomoategter la
prima volta nel 2009 in Australia.

Il Mercato Europeo e I'ltalia

L’Europa rappresenta attualmente solo il 4% delcater mondiale UAV, ma
ci sono buone prospettive di crestita stimato che nei prossimi 10 anni il valore
raggiunga i 38 miliardi di dollari, di cui almend Zaranno investiti nella ricerca.
Nonostante gli sforzi delle istituzioni comunitarigero, il mercato europeo rimane
fragile, a causa della frammentazione e duplicazidegli sforzi. Manca infatti una
strategia paneuropea e, nonostante il fatto cleanmpo civile siano stati fatti diversi
progressi, il ritardo € dovuto anche alla mancagolamentazione dell’accesso
ordinario allo spazio aereo, conformemente allengogenerali di sicurezza aerea.

A livello europeo emerge una progressiva consapexal nella necessita di
colmare il ritardo in un settore che ha una potiai di mercato notevole. Le
esigenze delle singole forze armate europee infatiho troppo limitate per
giustificare gli sforzi economici necessari alloilggpo di progetti nazionali. La
creazione di un drone comune, al contrario, pdote¥de aziende europee a penetrare
in un mercato in forte ascesa, tanto piu che laemipnza dagli Stati Uniti sta
cominciando ad essere percepita come un probletitanaidato che gli americani si
rifiutano di fornire i kit per armare i Predatorechono in dotazione ai paesi europei.
L’ltalia ha chiesto l'autorizzazione ad armare o droni americani gia due anni fa
e la mancanza di risposta “e un caso che non eonamtettabile”, secondo il
Generale Claudio Debertolis, alla guida di Segesdif 'organismo militare che cura
I'acquisizione di nuove armi ed equipaggiamenti. &ti Uniti si sganceranno anche
dal MEADS (Medium Extended Air Defense System) puogetto per la creazione di
un sistema di difesa anti-balistico congiunto #&lisa/Germania. Dato che gli
americani detenevano il 58% , un loro ritiro faredbllire il MEADS, vanificando
tutti gli investimenti fatti finora, pari a circa diliardi di dollari, di cui 800 milioni
italiani.

Ragione per cui, nel novembre 2012, i Ministri dedifesa di otto pae$i
hanno annunciato un programma comune per lo s\lappin drone europeo entro il
2020.

* Diversi fattori concorrono ad individuare un trepdsitivo: tutti i membri europei ISAF hanno
utilizzato droni nazionali o statunitensi durante dperazioni in Afghanistan; esistono numerosi
programmi di ricerca a livello nazionale; le pripali aziende in campo aerospaziale o della difesa
sono coinvolte nell'acquisizione di queste tecn@pgsiste un chiaro riconoscimento anche al livell
EDA dell'importanza di costituire una flotta UAV epea.

* Italia, Francia, Germania, Spagna, Gran Bretagnei6, Paesi Bassi e Polonia.
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Le grandi aziende a livello nazionale hanno risp@stguesta sollecitazione,
cercando sia di fare pressione su Bruxelles penete lo stanziamento dei fondi, sia
di lanciare diverse iniziative, che per adesso ngoao sostanzialmente bilaterali. La
collaborazione anglo-francese € iniziata nel 2008 gli incontri Brown-Sarkozy,
confermati nel Lancaster House Agreement del 2@h2, conteneva un impegno
specifico alla cooperazione sui droni. Dato cheanbi i paesi puntano su queste
tecnologie, ma sono ancora dipendenti dagli StatitiUsoprattutto riguardo ai
MALE, si sono concentrati sullo sviluppo di un aerda combattimento. Viene
siglato quindi un accordo del valore di 1,5 miliadiddollari tra la BAE e la Dassault
per costruire un drone utilizzando come base il tidaimglese. Anche ['ltalia con
Alenia Aermacchi (Finmeccanica) ha colto lo stimalecidendo di collaborare con
la tedesca Cassidian e la francese Dassault Aviem ppodurre un drone da
ricognizione.

L'ltalia € in prima linea. Prima di tutto per quanto rigwarntl ruolo di
piattaforma logistic#, dato che entro il 2015-17 la baseSitionellaospitera il piano
di Smart Defence della NATO, lanciato al VerticeGhicago nel maggio 2012, che
tra I'altro ha anche deciso di costituire una Hd#ATO composta da 5 Global Hawk.
La base costituirda il centro operativo e di comroAGS (Alliance Ground
Surveillance), che fornira ai paesi NATO le capadit Intelligence, Sorveglianza e
Ricognizione a supporto di tutte le operazioni 'ddikanza. Da qui partono gia i
droni impiegati a pattugliamento del Mare Nostrdioffensiva militare e umanitaria
volta a fermare i viaggi della morte dei migrargl @anale di Sicilia, e quelli usati ad
esempio per monitorare I'attivita dell'Etna.

Ma siamo in prima linea anche nello sviluppo digati e nell'utilizzo degl
UAV militari. L’'unico drone operativo non statunitense o israelimfatti € italiano:
il Falco. Progettato dalla SelexES (Finmeccanica), operatal®005 e gia esportato
in cinque paesi (tra cui il Pakistan, che ne hawuti 25, I'Arabia Saudita e la
Giordania), € un aereo semi-autonomo, conforme rieric di inter-operativita
richiesti dalla NATO. Proprio le sue caratterisgdimanno fatto concludere un accordo
di 50 milioni di dollari per la fornitura di 5 vetoli, una stazione di controllo terrestre
e un terminale di supporto logistico e tecnico lpemissione MONUSCO in Congo.
Questi droni, piu piccoli dei Predator, hanno umgia d'azione di 250 Km,
autonomia per almeno 12 ore, sensori che consenfonasione attraverso la
vegetazione, sono quindi perfetti per raccoglie®rmazioni sulle milizie ribelli,
attive al confine col Rwanda. In effetti, per 'ONjll UAV disarmati sembrerebbero
'opzione migliore: le missioni dell’Alleanza, irta spesso devono tenere sotto
stretta sorveglianza ampie aree con un numerodimidi personale, che quindi si
ritrova soggetto ad imboscate, con budget scaFsldo sono anche stati protagonisti
di un giallo: sembra infatti che negli ultimi medmeno due attacchi in Pakistan non
siano stati sferrati tramite droni statunitensiscaeliani, ma dal governo pakistano
con un Falco armato.

* La Sicilia & anche al centro del Programma amenidddOS (Mobile User Objective System), un
supersistema di telecomunicazioni satellitari delzrina militare statunitense composto da 5 sttelli
geostazionari e 4 stazioni di terra, usato perdioare I'attivita di tutti i sistemi militari dispigati nel
mondo, in particolare degli UAV.
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Attualmente la flotta italiana € composta da 12eler pilota remoto, 6
Predator e 6 Reaper acquistati dagli Stati Unér, yn valore complessivo di circa
380 milioni di dollari, in forza al 32° stormo dellbase militare di Amendola
(Foggia). Secondo l'aereonautica italiana, “oltiecampiti prettamente militari,
potrebbero contribuire alle attivita di controllo delle linee di comunicazione,
nell’lambito della lotta alla criminalitd organizaa¢ all'immigrazione clandestitta
Sono stati impiegati in Afghanistan, Pakistan, Yeneesoprattutto nella campagna
NATO in Libia. Nel gennaio 2013 I'ltalia ha forniteupporto logistico alla Francia
per l'intervento militare in Mali, mettendo a digpmone i propri droni in operazioni
ISR.

L’ltalia potrebbe essere anche il primo paese eoapo la Gran Bretagna
ad usare droni armati, dato che stiamo aspettdadtotizzazione del Congresso per
il trasferimento della tecnologia da combattimentd droni in possesso
dell'aeronautica militare italiana.

Il progetto italiano piu importante & lammerhead. Presentato al salone di
Dubai lo scorso novembre dalla Piaggio Aero, € tomel adatto a svolgere missioni
ISR, in lizza per costituire il MALE di riferimentdel progetto europeo. Puo volare a
13.700 metri di altezza ed ha un’autonomia di 6 Buo anche essere armato.

Cenni su Russia e Cina

La Russia ha iniziato a costruire UAV da diversi decenni, man ha
raggiunto il tipo di performance dei prototipi ameani e israeliani. In Georgia infatti,
Mosca ha avuto difficolta anche solo a rilevaramita i propri radar per la difesa
aerea la presenza dei droni georgiani di matriegeigna, ancora di piu ad abbatterli.
Proprio la migliore consapevolezza della situazisnecampo della Georgia, che le
ha permesso di contrastare la superiorita numetisga, ha spinto la Russia a
comprare sistemi UAV sul mercato internazionale. ddai acquistato 12 droni da
Israele, con la promessa pero di non trasferirestguecnologie a Iran o Siria: 2
Searcher Il, 8 I-Views, 2 Byrd Eye 400. L’obiettieca quello di consentire al proprio
personale di fare esperienza sul campo, adottamdotwalmente una politica di
ingegneria inversa. Attualmente la Russia dispormérch 54 sistemi, di cui almeno 5
da combattimento, ma rimane ancora arretrata istqueettore, non avendo ancora
nemmeno delineato una strategia militare operatevajon potendo ancora fare
affidamento su sistemi nazionali GPS all'altezza.

Il boom economico dell&€ina le consente di fare grossi investimenti nella
modernizzazione dell’apparato militare ed i drotansio in effetti al centro del
programma, perché sono adatti a rispondere efiicante alle principali sfide interne
ed esterne alla sicurezza nazionale. Ad esempitmelgmero essere impiegati per
mantenere la sovranita sulle regioni autonome cbifibet, oppure per affrontare le
sollevazioni interne promosse dai movimenti testci 0 autonomisti (East
Turkestan Islamic Movement o lo World Uyghur Corsgle Si spiegherebbe cosi
anche la mancanza di critiche verso agli attadettusitensi in Pakistan.

“5 http://www.aeronautica.difesa.it/Mezzi/velivolilaione/Pagine/MQ-1CPredator.aspx.
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Ad oggi ha sviluppato circa 50 progetti estremamesairi, cosa che permette
al governo di poter scegliere il futuro modellossiluppo, anche se sembra che la
ricerca non si concentri solo sugli “hazardous tami environment”, ma che intenda
utilizzarli piuttosto in situazioni in cui I'essergnano non puo arrivare, ad esempio
nelle acque profonde. Detto cio, almeno 11 sisteomo aerei a pilota remoto da
combattimento, per la maggior parte tattici.

Il fatto che si tratti di uno sviluppo completamergutonomo e che la Cina
stia avanzando anche sul piano delle tecnologisugporto (sta sviluppando un
sistema GPS alternativo, il Beidou-2, che si prevedjgiunga una copertura globale
entro il 2020) sta allarmando gli Stati Uniti. Laava dottrina Pacifico-centrica, la
Airsea Battle, sarebbe infatti messa a rischioo adte la Cina sarebbe in grado di
monitorare le attivita americane nella regioneg¢aempio a Taiwan), proprio dove un
tempo era il suo punto debole.

Sullo sfondo, bisogna ricordare che il paese ntimigato nelle esportazioni
dal MTCR: pu0 quindi esportare piu facilmente, @ggiu poveri e a costi minori.
Ed e proprio interessata a farlo, perché per vendpropri prodotti, deve dimostrare
le loro capacita sul campo.

| due programmi statunitensi ed il ruolo controvers della CIA

L’amministrazione Obama ha interpretato estensivaene TAUMF
(Authorizationfor Use of Military Forcg, I'atto che il 14 settembre 2001 conferiva al
Presidente tutti i poteri necessari a colpire poesabili degli attacchi alle Torri
Gemelle, applicandolo ad una nuova categoria gaajdjuella dei “gruppi affiliati”,
aprendo quindi alla possibilita di colpire legalrteete ramificazioni territoriali di al-
Qaeda e altri gruppi anche al di fuori di Iraq egidinistan. Per quanto riguarda
I'utilizzo dei droni, si € posto progressivamentepioblema della responsabilita e
della mancanza di trasparenza delle attivita sii@osi, che invece di dipendere dal
DOD (US Department of Defence), sono condotte idonsegreto dalla CIA e dal
JSOC (Joint Special Operations Command), acquiséndarattere di operazioni
para-militari.

Questa evoluzione ha creato diversi problemi perche

I meccanismi di controllo interni non sono effigacbsi come non sono stati
attivati quelli di controllo esecutivo;

» La supervisione del Congresso e stata scarsa;

» |l controllo giudiziario delle attivita &€ preclusa,;

» L’opinione pubblica non riesce ad accedere allé&zieot

Gia nel 2004, una Commissione creata dal Congmesisesaminare i metodi
utilizzati in risposta agli eventi post-11 settembreva concluso che il DOD avrebbe
dovuto prendersi “la responsabilita di dirigereesgguire le operazioni paramilitari,
sia clandestine sia segrete”, raccomandando chedaponsabilita fosse concentrata
in un solo ente, per assicurare la conformita ldataoni al diritto interno e facilitare
I'attivita di revisione del Congresso.
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Attualmente, contrariamente alle linee guida indlidte dalla Commissione,
gli Stati Uniti portano avanti due programmi dralstinti. I| programma militare
prevede che la flotta sia pilotata dEOC, sotto la supervisione del Pentagono. Le
attivita sono piu 0 meno pubbliche e trasparedtiagvengono in zone di guerra
tradizionali. | droni sono stati impiegati in Afghatan ed Iraqg a supporto delle
operazioni convenzionali, con funzioni principalrteedi sorveglianza, ricognizione e
trasporto degli equipaggiamenti. Il programma giagmia su piu di dodici centri
operativi nel mondo e segue procedure operativelisamquelle previste per gli
attacchi aerei tradizionafi

La CIA opera segretamente e conduce operaziotardeted killingin paesi
con cui gli Stati Uniti non sono ufficialmente imgra (Yemen, Somalia e Pakistan)
durante operazioni di anti-terrorismo. E’ intornogaesto programma che si é
sviluppato il dibattito internazionale. La flottardatti guidata da civili (ufficiali della
CIA), oltre che da contractors privati. Proprio mjeaai droni la CIA ha subito
un’evoluzione, passando da Agenzia volta primarigmealla raccolta di dati di
intelligence ad organismo capace di svolgere vgn@prie missioni militari, con una
piccola differenza: le attivita di spionaggio godordi immunita nel diritto
internazionale.

Il ricorso alla CIA e stato contestato perché ooesto una regressione
fondamentale rispetto all’evoluzione del dirittéemazionale, che era andato verso il
progressivo divieto della possibilita che un indivd potesse essere colpito
legalmente da uno stato, nel territorio di un afie@se, in condizioni in cui il diritto
bellico non fosse chiaramente applicabile (cioérifwm un conflitto armato). Si
trattava di una proibizione molto vecchia, risagegta al XVII secolo: gli omicidi
mirati avvenivano, ma non erano strumento di unl#igep statale dichiarata, tanto
che se colto in fallo, un paese era tenuto a dgmgtificazione. In particolare, il
diritto americano aveva sviluppato una serie di meorcontro gli omicidi
extraterritoriali a partire dagli anni '70, dopoi giccessi delle attivita segrete
paramilitari degli anni '50-'60 e i programmi suda scala portati avanti in Vietnam.

In realta, il concetto per cui le agenzie govermtiovrebbero essere ritenute
responsabili delle proprie azioni, € generalmerat® ger buono nelle democrazie
liberali e la trasparenza € considerata un elemiadispensabile per la promozione
della legittimita di un governo. In altre paroldi gfati hanno il dovere di stabilire a
livello interno procedure e accordi istituzionatiecgarantiscano la conformita delle
loro azioni al diritto rilevante, rendendo pubbkclke misure intraprese, indagando su
eventuali comportamenti illegali e garantendo meistai giudiziari adeguati.

Queste considerazioni hanno mosso l'opinione poaldiatunitense, che si &
interessata all’argomento soprattutto a partire @801, con [l'uccisione di
Abdulrahman al-Alaki, il figlio sedicenne di Nass&ia nel 2010 era scoppiato il

*® I targeting (cioé il modo in cui vengono selezionati e colpifi obiettivi) & disciplinato
formalmente da documenti militari pubblicamentepdisibili. Le regole di ingaggio prevedono, tra le
altre cose, la conformita al diritto internazionhidlico, la preferenza per la non uccisione @ghito
per ottenere vantaggi militari e la priorita defiduzione massima dei danni collaterali (uccisiaine
civili). La pubblicita del programma militare amesno ha costretto il JSOC all'auto-analisi, stinela
dal dibattito in seno all’'opinione pubblica sulktata in Afghanistan ed Iraq
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casoNasser al-Awlaki Vs. Barak Obama,la prima azione legale promossa negli
Stati Uniti contro il programma drarll figlio Anwar infatti, € stato il primo cittadino
statunitense a costituire un obiettivo specificoudi attacco UAV, cosa che ad
esempio ha sollevato questioni in relazione altgiygocesso. Nello specifico, la
ACLU (American Civil Liberties Union) si chiedeva discrizione di un cittadino
americano nelleill lists a seguito di un procedimento burocratico (che wiene
rivisto ed eventualmente modificato per mesi) notepse “costituire un atto di forza
letale che andasse ben oltre I'uso della forza coltima risorsa in risposta ad una
minaccia imminente”. Nel caso in questione, il gonesi € appellato al segreto di
stato.

Ma la pressione dell’opinione pubblica ha spintamministrazione ad
affrontare la questione. Nel marzo 2010, il Coneigl Legale del Dipartimento di
Stato americanoKoh, ha parlato del programma droni all'incontro arlaua
dell’Associazione Americana di Diritto Internazidefd. Il discorso dimostra la
straordinaria importanza che la questione sta aveallinterno della societa
americana, perché raramente i governi si ritengonodovere di spiegare le
giustificazioni inerenti a politiche controversegeasi mai dibattono delle questioni
legali sottostanti con i critici.

Nello specifico, Koh ha enfatizzato la conformitalld azioni ditargeted
killing al diritto internazionale bellico, dato che le &iche americane dargeted
killing, incluso l'uso della forza letale tramite dronipns conformi al diritto
applicabile, incluso quello bellico” e che gli “8tbniti sono in guerra con al-Qaeda,
I Talebani e le forze associate, in risposta attgicahi dell’l1l settembre”. In questo
contesto, gli Stati Uniti “possono usare la formarente al proprio diritto di auto-
difesa come definito dal diritto internazionale”.aMKoh ha evitato attentamente
gualsiasi riferimento alle azioni della CIA.

Il fatto che i droni siano utilizzati dalla CIA giosto che dal DOD ha
importanza fondamentale, perché le regole di ingagdelle forze armate
(disciplinate dal Titolo 10) e delle agenzie segr@iitolo 50) sono molto diverse in
relazione alle funzioni, al modus operandi e ai caacsmi di controllo.

Le azioni della CIA, sono operazioni “volte a irdhzare le condizioni
politiche, economiche e militari all'estero, doverrgende che il ruolo del Governo
americano non sard apparente o ammesso pubblicgffienin altre parole,
'esistenza stessa del programma droni pu0 essegatm Teoricamente, Si
dovrebbero seguire delle procedure precise:

* |l Presidente deve emettere finding (termine legale per indicare il risultato di
un’inchiesta) in cui dichiara che l'attivita segreé necessaria a conseguire
obiettivi identificabili di politica estera, ed emportante per la sicurezza
nazionale;

47

Harold Hongju Koh, Keynote Speech at the Annual fibge of the American Society of
International Law: The Obama Administration anceinational Law, March 24, 2010.
“National Security Aatlel 1947, Sec. 503(e), 50 U.S.C. § 413b(e).
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» Tutte le azioni devono essere notificate ai Comdaintelligence del Congresso.
Ma tale notifica anticipata pud essere evitata séestrano circostanze
“straordinarie che coinvolgono gli interessi vitdégli Stati Uniti”.

Il problema del ricorso alla CIA e che si trattapdirsonale civile che pero
effettua operazioni militari in un conflitto armatdon € chiaro quindi lo status degli
agenti per il diritto internazionale, se debbanasees considerati civili che
partecipano direttamente alle ostilita (nel qualocaarebbero perseguibili per la loro
condotta); oppure membri di fatto delle forze aemamericane; le loro regole di
ingaggio rispondono solo alle leggi internai@inature strikehianno provocato molti
piu morti delle operazioni condotte dai militarhecricorrono apersonal strikegs e
non € possibile individuare una eventuale respalitsaperché la catena di comando
e segreta. Gli operativi infatti godono dell'imnitagndiplomatica.

Le attivita militari tradizionali, invece, secondb Titolo 10, non hanno
bisogno del finding presidenziale e vengono coldt®ldai Comitati dei Servizi
Armati all’interno delle due Camere parlamentanos$bono essere quindi avviate con
molta piu facilita, partendo dall'assunto che lgale di ingaggio delle forze armate
impongono un comportamento conforme agli standaichiesti dal diritto
internazionale bellico e che quindi non sia nea&ssa cosi alto grado di controllo.
Il ricorso, pero, al JISOC ha evitato la supervisidiel Congresso e ha consentito di
classificare anche le operazioni delle forze armatae clandestine.

Alla fine, Obama ha dovuto affrontare la questione in prima persemha ha
fatto il 24 maggio 2013 in uBiscorso alla National Defense Universify. Si tratta
del primo discorso dal 2001 sul tema della lottaealorismo e della prima volta in
cui il Presidente afferma in modo chiaro ed inequabile che la guerra permanente e
insostenibile per una democrazia.

Per quanto riguarda i droni, pero, il Discorso imizon la difesa del
programma, insistendo sulla sua legalitd. Anché Beesidente ha ammesso per la
prima volta la possibilita abbiano provocato mattiili, ha anche dichiarato che in
alcune circostanze si tratta di un male necessanme Comandante in Capo, devo
pesare queste tragedie, che spezzano il cuorelecalternative. Non fare niente di
fronte alle connessioni terroristiche incoraggeestd@morte di molti piu civili, non
solo nelle nostre citta o tra i nostri cittadiniedtero, ma anche negli stessi luoghi in
cui si nascondono i terrorigti

Comunque sia, '’Amministrazione era disposta adean relazione alle due
principali questioni sollevate dal programma, aimea riforma dei parametri sui quali
si basa la scelta dell’'obiettivo, regolando in matiaro la formazione delldll lists,

e la garanzia di una maggiore trasparenza, atsavem graduale trasferimento dei
poteri decisionali dalla CIA all’esercito, perché bperazioni non sarebbero piu
segrete e sarebbero sottoposte almeno in partsugdi&visione del Parlamento.

“http://www.whitehouse.gov/the-press-office/2013%Bremarks-president-national-defense-
university
*° Op. cit.
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Sulla scia del Discorso sulla Politica Anti-tersfita americana, la Casa
Bianca ha rilasciato due documenti chiaveU® Policy Standards and Procedures
for the Use of Force in Counterterrorism,in cui Si tracciano i criteri usati per
decidere se impiegare la forza letéleri dai teatri di guerra ed unBackground
Briefing per i giornalisti ad opera di alcuni membri di caltrango
dellAmministrazione, che hanno offerto la lorogntretazione della Guida.

Partendo dal fatto che gli Stati Uniti preferisconge possibile, “catturare un
sospettato di terrorismo”, le note guida chiariscncircostanze in cui possono aver
luogo missioni segrete UAV o altre forme wirgeted killing In particolare, gli
attacchi:

« Devono poggiare su una base legale;
* Non devono costituire atti di rappresaglia;
« Gli obiettivi devono costituire una ‘minaccia conia e imminente’.

A questo riguardo, il documento va ben oltre, date ‘non tutti i terroristi
costituiscono una minaccia continua ed imminemietal caso, gli Stati Uniti non
useranno la forza letafe Si affronta quindi il problema relativo aignature strikes
delineando cinque passaggi chiave nella procedungaigiduazione di un obiettivo:

* Quasi certezza che un terrorista sia presente atemt dell’attacco (in altre
parole, I'obiettivo deve essere individuato preisate ex ante, come avviene nei
personal strikes

* Quasi certezza che un non combattente non sata devicciso;

e Dichiarazione che la cattura non sia un’opzione sipmle al momento
dell’operazione;

» Dichiarazione che le autorita governative competdat paese in cui avviene
I'attacco non possano o non vogliano occuparscafimente della minaccia al
personale statunitense;

» Dichiarazione che non ci siano altre alternativgiamaevoli per affrontare
efficacemente tale minaccia.

Si é cercato quindi di dare finalmente una defonigzi al concetto di ‘non
combattente’, rimandando perd al diritto internaaie bellic> Inoltre, ‘non tutti i
maschi in eta militare che si trovano nelle vicimami un obiettivo sono catalogati
come combatteritf. Quest'ultima dichiarazione & particolarmentevénte, perché
nel 2012 un’inchiesta del New York Times aveva ecato un dibattito enorme,

> Op. cit.

> Per essere definito un ‘non combattente’, l'indisddnon deve essere parte belligerante di un
conflitto armato, non deve prendere parte direttdgmalle ostilita, non deve costituire un obiettivo
legittimo nell’esercizio del diritto nazionale allitodifesa, cosi come definito dal diritto
internazionale. Da notare che il diritto internamte bellico si applica in caso di conflitto armato
mentre gli attacchi contestati in Yemen e Pakistarengono in paesi che non sono identificati come
teatro di guerra. Gli Stati Uniti hanno giustifiodtapplicazione del diritto internazionale bellisalla
base dell'esercizio al diritto all’autodifesa saacdall’art. 2 della Carta delle Nazioni Unite, non
riconoscendo una limitazione territoriale alla dotal terrorismo al solo Afghanistan e lIraq,
considerando le ramificazioni estere di al-Qaed@dfikati come parte di un’unica organizzazione che
agisce in un contesto di conflitto interno.

> Op.cit.
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guando aveva riportato delle indiscrezioni da palitefonti anonime all’interno
dellAmministrazione che spiegavano il motivo par d Governo aveva sempre
calcolato nulli i danni collaterali, dato che ‘@tati Uniti contano tutti i maschi in eta
militare presenti in una zona d’attacco come coteb#f a meno che non ci sia una
esplicita attivita di intelligence che prosk posthe sono innocenifi.

C’e poi una regola conclusiva che affronta la ppalke causa di tensione
generata dai droni nei rapporti tra Stati Uniti iegaesi colpiti: il rispetto della
sovranitd nazionale e del diritto internazional@ghi qual volta gli Stati Uniti
impiegano la forza in territori stranieri, i pripcilegali internazionali, incluso |l
rispetto della sovranita e del diritto internazien&ellico, impongono importanti
limiti alla capacita degli Stati Uniti di agire uaieralmente”.

In realta non sembra per ora che queste linee giad@ state applicate, come
confermano le interpretazioni date ai giornalistoccasione del briefing. Per quanto
riguarda il processo decisionale, Obama ha si icatlif una Presidential Policy
Guidance, ma non I'ha chiarita. Ad esempio, haesngb che al Congresso viene gia
notificato ogni attacco, ma non specifica se siame 0 ex post (cosa piu probabile),
non si sa nemmeno se il Congresso sia a conosdetigéill lists.

Anche i criteri di identificazione degli obiettivimangono poco chiari. In un
comunicato stampa, il Procuratore Capo Eric Holgedichiarato che gli individui
passibili di inclusione nelle liste sono solamemt@oro che costituiscono una
“continua e imminente minaccia” e solo quelli clepossono essere catturati. Ma la
prassi finora ha smentito questa affermazione28a#, su circa 3.000 vittime degli
attacchi, solo il 2% era costituito da vertici dganizzazioni terroristiche.

Se si spostasse veramente il comando delle misaigte mani del DOD,
allora il programma UAV passerebbe da semplicerstnio per la lotta al terrorismo
ad assumere un ruolo importante all'interno dellavasta strategia militare di Difesa
statunitense. Per fare ci0, € ancora necessaridenmeptare alcune riforme:
I'unificazione della struttura comando-controllar fletargeted killing la creazione di
un sistema unificato e chiaro di regole e procegheretutte le fasi che caratterizzano
le missioni; il rafforzamento dei criteri sulla leadei quali vengono autorizzati gli
attacchi, cosa che darebbe maggiore trasparenpeogtamma e consentirebbe di
individuare la catena delle responsabilita in adiserrori 0 crimini commessi tramite
i droni; far rientrare quindi le missioni sotto Titolo 10 del Code of Laws, che
riguarda il ruolo delle Forze Armate.

La conformita del programma al diritto internazionale

L’impiego dei droni nei teatri di guerra, ma sopu#b il ricorso sistematico al
targeted killingin Yemen, Pakistan e Somalia pone significatiteirogativi riguardo
la conformita al diritto internazionale. Trattanddspaesi in cui ufficialmente non é
stato riconosciuto uno stato di conflitto armatosiachiede se la pratica in questione

> Becker&Scott Shane, “Secret ‘kill list’ proves stef Obama Principles and Willew York Times,
May 29 2012.
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non costituisca una violazione del rispetto detlaranita nazionale, principio che per
'ordine internazionale ha lo status di norma catsdinaria. Anche se si
concordasse con la spiegazione giuridica data datglii Uniti, rimane aperto il
problema legato alla definizione di target legittimsoprattutto in considerazione
della sempre maggiore preoccupazione internazigrexieé morti civili provocati dai
droni. La mobilitazione della comunita internazimasoprattutto in seno alle
Nazioni Unit&>, e della stessa opinione pubblica statunitensepimo gli Stati Uniti

a ritenere necessario delineare un quadro legadadesse da sfondo alla strategia
UAV all'interno della piu vasta azione internaziteaontro il terrorismo.

by

La posizione americana al riguardo e stata espreekanarzo 2010 col
Discorso di Koh alla Societa Americana di Dirittatdrnazionale. Riguardo al
problema delle uccisioni extra-giudiziali in paesn cui gli Stati Uniti non sono in
guerra, “per quanto concerne il diritto internazlengli Stati Uniti sono coinvolti in
un conflitto armato con al-Qaedai Talebani e le Forze Associate rispostaai
terribili attacchi dell’ll settembre, e possono usare la #oconformemente al
proprio diritto di autodifesacosi come sancito dal diritto internazionalddi seguito
si analizza questa posizione alla luce delle natleeanti di diritto internazionale. La
legalita di tale pratica dipende dal contesto ineccondotta. In particolare, al di fuori
del conflitto armato, le azioni dargeted killingpotrebbero essere viste come una
pratica dilaw enforcemenimpiegata a livello internazionale, oppure, pitggnerale,
alla luce del diritto internazionale dei diritti @am®. In tempo di guerra, se si accetta

> Nel corso della 68° Sessione dell’Assemblea Geeeral settembre 2013, sono stati presentati due
rapporti da parte dei rispettivi Rappresentangci. Il primo, “Promotion and Protection of Huma
Rights and Fundamental Freedoms while Counterimgofiem”, analizzando il piu vasto quadro delle
tecniche utilizzate nella lotta al terrore, conteneina sezione (lll) specificamente dedicata adl’'us
degli aerei a pilota remoto in operazioni di aefirbrismo. Si trattava di un rapporto ad interim
presentato dal Rappresentante Speciale, Ben Emmeligso ottemperanza alla Ris. 66/171
dellAssemblea Generale e alle Ris. 15/15, 19/1926 del Consiglio di Sicurezza. Il secondo
Rapporto, sulle “Extrajudicial, Summary or ArbityaExecutions”, presentato dal Rappresentante
Speciale Christof Heyns in ottemperanza alla Riss.AGen. 67/178, si focalizzava specificamente
sull'uso della forza letale attraverso I'impiega deoni armati, nella prospettiva della proteziated
diritto alla vita. A livello internazionale, numes® organizzazioni non governative hanno svolto
ricerche al riguardo. Tra queste, per il dibatttte ne & derivato, sono da ricordare in particolare
Amnesty International “Will | Be Next? Us Drone &és in Pakistan”, 2013, Human Rights Watch,
“Losing Humanity: the Case Against Killer Robot®2012, la Croce Rossa Internazionale, “New
Technologies and Warfare”, 2012, ma anche il PatdaoEuropeo, attraverso il Direttorato Generale
per le Politiche Esterne, “Human Rights Implicadmf the Usage of Drones and Unmanned Robots
in Warfare”, 2013.

*® |l diritto internazionale dei diritti umani, appéindosi in tempo di pace, & volto garantire il rigpdi

tali diritti nel massimo grado possibile, e le si@me sono derogabili solo in circostanze di paldic
emergenza. L’elenco di norme inderogabili si éss&toricamente, andando a configurare almeno un
nucleo fondamentale e irrinunciabile, individuatel sosiddetto jus cogens: almeno quei diritti che
attengono alla dignita umana, cioé il diritto alliga, il divieto di tortura e di qualsiasi trattante
inumano o degradante, la liberta dalla schiavitietroattivita della norma penale. In caso di tibtn
armati interni, come vedremo, i soggetti di nataen statale impegnati negli scontri, non sono
vincolati al rispetto di queste norme. Per quesbttivo, scatta I'applicazione del diritto bellicchein
gualita di lex specialis, interviene in situazighiguerra, imponendosi a qualsiasi soggetto, aite s
regole non possono essere derogate in nessun fabdhbiaro che, trattandosi di un corpo di regole
che agisce quando ormai la guerra non si puo evilaprotezione accordata ai diritti umani € méqor
per necessita, di quella garantita dal dirittorimézionale dei diritti umani.
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la giustificazione dell’'esistenza di un conflittoreato non internazionale, il diritto
rilevante e quello bellico.

La legalita rispetto alla sovranita dello stato teritoriale: lo lus ad Bellum

In tempo di pace vale il regime individuato dalttlirinternazionale dei diritti
umani e l'unica risposta possibile da parte di staio per gestire le organizzazioni
terroristiche & il ricorso alleecniche di law enforcement’, che pero si basano sul
presupposto che i terroristi siano sottoposti gilaisdizione dello stato ospitante. In
caso di terrorismo trans-nazionale, ne deriva che stato non puo esercitare
giurisdizione extraterritoriale sulla law enforcarhesenza la collaborazione dello
stato in cui si trova il sospetto terrorista.

Molti analisti americani hanno suggerito di ricoerea questo modello per
evitare tutte le problematiche e le critiche indirexh diritto di auto-difesa nel piu
ampio contesto della Guerra al Terrore, ma anclipi@sto caso si profilano diverse
questioni. Ad esempio, immaginiamo che gli StatiitiUabbiano informazioni
comprovate che un individuo stia pianificando ueraato sul loro territorio, ma che
si trovi in un paese in cui la legge e I'ordine saeboli. Gli statunitensi dovrebbero
chiedere al paese ospitante di arrestare il sasgetrorista ed eventualmente
estradarlo, ma le autorita locali possono esseoapiwci di farlo, perché non
esercitano un controllo effettivo sul territorio,ppure potrebbero non voler
collaborare. In questo caso, gli Stati Uniti avredabil diritto di uccidere il sospetto in
un territorio straniero, senza garantirgli primapuocesso?

Il paradigma delldaw enforcemeniimita il diritto di un governo ad impiegare
la forza letale contro un cittadino: un individugoénito per il crimine commesso
individualmente, e la colpevolezza deve essere gbaoin un giusto processo. A
livello domestico, l'uccisione di una persona semracesso € ammessa solo in
circostanze molto limitate: in caso di auto-dif¢dave essere provato che la persona
uccisa poneva una minaccia immediata) o con I'tledi salvare molte piu vite. A
livello internazionale, i limiti allazione dellaato sono sostanzialmente tre:

* Necessita, interpretata restrittivamente: non ci devono essegalistiche
prospettive di successo utilizzando modi meno imatell'impiego della forza
letale, per sventare umainaccia imminentell problema con le operazioni anti-
terrorismo e che, per essere efficaci, devono gotrenire degli attacchi spesso
non specificatiprima che entrino nella fase di esecuzione operativa. (Doue
sia, I'uso della forza deve sempre gestire una cgiaagia esistente e non solo
potenziale.

>’ || paradigma delldaw enforcementonsiste in una serie di norme consuetudinarié eatlira
convenzionale che regolano l'uso della forza futad contesto del conflitto armato. Si applica ogni
volta e dovunque lo stato eserciti la propria até@d utilizzi i propri poteri con lo scopo di assiare
la legge, l'ordine e la sicurezza pubblica nell’awmlaella propria giurisdizione. Spesso questerazio
sono definite comeldw enforcemerif “anti-pirateria”, “anti-terrorismo”, “anti-droga ma in realta
I'unica situazione per cui il diritto internazioeaprevede un regime speciale € il conflitto armio.
conseguenza, tutti gli attacchi dei droni, tranoelljjdiretti contro obiettivi militari legittimim guerra,

sono soggetti al paradigma della law enforcement.
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» Proporzionalita:il bilanciamento tra vantaggi e svantadgigenerale in tempo di
pace I'uso della forza &€ sempre considerato laraisatrema, giustificato solo in
circostanze eccezionali, cosi come il danno cobliddéee molto meno tollerato.

* Precauzione da errori e arbitrarietatutte le operazioni di sicurezza devono
essere pianificate in modo da minimizzare lI'usoladébrza letale allo stretto
necessario, soprattutto in relazione al danno tevtée.

Quando gli agenti di uno stato sono coinvolti irexgzioni dienforcement
fuori dal proprio territorio, senza il consensoldeitato ospitante, sono ulteriormente
limitati dal diritto internazionale, in particoladalla norme che proteggono il rispetto
della sovranita degli altri statsi spiega in questo modo il fatto clsepbbene i paesi
siano coinvolti negli omicidi mirati da secoli, ahbo cercato di nascondere tale
pratica o addirittura limitarla tramite norme namd.

Il ricorso a questo modello e problematico perchdliiitto alla vita e
considerato una norma consuetudirtdriahe pud essere derogato solo in tempo di
guerra. Gli Stati Uniti hanno risolto il problemaagie al paradigma della guerra al
terrorismo, che, distinguendo gli attacchi letadintto organizzazioni terroristiche
dagli omicidi extragiudiziali (vietati), li giusita come parte di operazioni sul campo
di battaglia contro nemici dello stato.

Nel 1975, dopo che il Church Committee aveva trovatve di almeno 8
piani CIA per assassinare Fidel Castro, cosi coltnepgersonaggi scomodi, come
Ngo Dinh Diem in Vietnam ed il Generale SchneideCile, le critiche crescenti nei
confronti degli eccessi relativi al programma segréi omicidi durante la Guerra
Fredda portarono Ford a promulgare un ordine esecutolto a vietarli,
successivamente incorporato nell’Ordine Esecuti283B del 1981 di Reagan, che
rimane tutt’ora in vigore.

Tuttavia, il processo di revisione volto ad aumesntibgrado di manovra dello
stato inizia gia nell'89, quando I'amministrazioBesh Sr comincia ad appoggiarsi al
Memorandum ParRS che distingueva tra la proibizione degli omiciéégali, che
ricadevano all'interno dell’Ordine Esecutivo, edalgeting legittimo di individui o
gruppi che costituivano una minaccia diretta atatiSJniti. Nello specifico, I'Ordine
Esecutivo avrebbe proibito solo le operazioni segrisultanti in omicidi politici, ma
non quelle rivolte contro i combattenti nemici ®ntpo di guerra, o le uccisioni

*® Gli stati si devono frenare dallinfrangere delisamente il diritto alla vita nelle loro attivita
extraterritoriali: secondo la Corte Internazionathk Giustizia, la proibizione dell’omicidio
extragiudiziale di persone non coinvolte nelle latipud essere anche derivata da un principio di
legge generale (non necessita, per provarne laanatncolante, come invece succede per le nhorme
consuetudinarie, della ricostruzione della prasgjlidstati e dell’'esistenza dell’opinio juris). Nekso
Nicaragua (1986), la Corte ha affermato che glBarbmuni delle Convenzioni di Ginevra riflettono
quello che la Corte nel 1949 chiamava “considerdazédementari di umanita”. Nel caso Canale di
Corfu (1949), la Corte espresse chiaramente cheteu®nsiderazioni elementari di umanita “sono
ancora piu stringenti in tempo di pace che in qafednoltre, dato che i suddetti articoli si applim

“in qualsiasi momento e dovunque”, sono vincolamtche extraterritorialmente, anche in situazioni
che non raggiungono lo stadio del conflitto armato.

*® Si tratta di unaadvisory opinion(opinione non vincolante su questioni legali), esae nel dicembre
1989 dall'allora Special Assistant for Law of Waatters to the Judje Advocate Generalo f the Army,
W. Hays Parks.
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nell’esercizio del diritto all'autodifesa per fermeaindividui che costituiscono una
seria minaccia per i cittadini statunitensii, o peersicurezza nazionale in tempo di
pace.

Dopo gli attacchi del 1998 alle Ambasciate amergcanKenya e Tanzania,
Clinton emise un Presidential Finding che autonazuso della forza letale in auto-
difesa contro al-Qaeda in Afghanistan. Dopo glemttiti alle Torri Gemelle, Bush
amplio la categoria di potenziali obiettivi oltreé tap leader di al-Qaeda e oltre i
confini afghani. L’amministrazione ha deciso diorere al paradigma di guerra,
configurando gli attacchi UAV non come omicidi miirana come operazioni di
guerra contro combattenti nemici, facendo riferitoegquindi al diritto bellico.

Abbandonato il modello daw enforcementche analizzava la legalita degli
attacchi rispetto agli individui colpiti, occorrauigdi esaminare Igus ad bellum,
cioé il regime che governa la legittimita del risoralla forza da parte degli stati,
inclusa quindi l'attivita dei droni, nei confrondii un altro stato o di gruppi armati
all'interno di un altro stato, senza il consensguest’ultimo.L’art.2(4) della Carta
delle Nazioni Unite,che codifica il diritto consuetudinario in matergichiara che
“tutti i Membri dovranno trattenersi nelle loro agloni internazionali dalla minaccia
o dall’uso della forza contro lintegrita territate o I'indipendenza politica di uno
stato, o in ogni altro modo non conforme con ghmalella Carta”. Il mantenimento
della pace, obiettivo cardine dell'istituzione dsistema Nazioni Unite, era
strettamente collegato al principio secondo cuembri si impegnavano a rispettare e
a mantenere, contro ogni aggressione esternadiitd territoriale e I'indipendenza
politica di tutti gli stati parti.

Allo stesso tempo pero, I'art. 51 ammette tre deeo@l generale divieto
dell'uso della forza. In assenza di uno di queste, qualsiasi impiego della forza
nel territorio di uno stato terzo costituirebbe wnalazione della Carta e potrebbe
essere qualificato anche come atto di aggressione.

Gli Stati Uniti hanno fatto ricorso proprio allassistenza di tutte e tre queste
circostanze per ribadire la conformita del programmironi rispetto al diritto
internazionale.

In primo luogo, lo stato in questione puoO ottenéeaitorizzazione del
Consiglio di Sicurezza:almeno per I'Afghanistan e I'lraq gli Stati Unitarino
riferimento ad alcune risoluzioni del 2001, pargcmente alla n.12.9, alla 28%e
alla 1511 del 2003, che ha autorizzato ex post "foraa multinazionale sotto
comando unificato a prendere tutte le misure necesal fine di contribuire al
mantenimento della sicurezza e della stabilitaram, chiedendo “pressantemente
agli Stati membri di prestare assistenza, ivi casarl’assistenza militare, alla
suddetta forza multinazionale”. Molti commentataii chiedono se si possa, a
distanza di undici anni, ancora fare riferimentogaesta autorizzazione per
giustificare I'ingerenza nella sfera di sovraniigaesi terzi.

*®In realta il Consiglio di Sicurezza, pur avendaafféermato il diritto naturale alla legittima difesa
individuale e collettiva cosi come riconosciuto ldaCarta delle Nazioni Unite”, non sembra aver
autorizzato espressamente la guerra in Afghaniditaitandosi ad invitare gli stati a prendere una
serie di misure interne contro individui e gruppirdlividui (al-Qaeda).
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In secondo luogopud esercitare il proprio diritto adlutodifesa’, che
tradizionalmente era permesso solo in rispostattadci armati attribuibili ad altri
stati. Col tempo, il principio si & evoluto nelfiota della progressiva accettazione
della possibilita di invocare tale diritto contra attore non statale che si trova in un
altro paese. In particolare, la definizione di @attaarmato promosso da un gruppo
armato ed equipaggiato da uno stato stranieroté staborata dalla CIG n€aso
Nicaragud@?, anche se in questo caso bisognava provare la csionestra stato
ospitante e attivita dei gruppi armati. Per la €arifatti, in assenza del consenso,
'uso della forza da parte di uno stato contro mmpgo armato non statale collocato
sul territorio di un altro stato pu0 essere giitsdib solo quando le azioni del
suddetto gruppo possono essere imputabili allo stsppite, oppure quando il secondo

by

stato e “unwilling or unable”, non vuole cioe o i@ controllarne lattivita.

Gli Stati Uniti hanno invocato il diritto alla awdifesa quando questi gruppi
armati rappresentano una minaccia diretta e imrteedanche inassenza di una
connessione operativa con lo stato ospife.risoluzioni 1368 (2001) e 1373 (2001)
del Consiglio di Sicurezza hanno appoggiato questg riprendendo un concetto
derivante dalla legge di neutralitd applicabile@nflitti armati: se, pur avendo avuto
un’opportunita ragionevole, lo stato ospite haittaleffettivamente nel neutralizzare
la minaccia derivante dai gruppi presenti sul pmgerritorio, 0 perché non vuole o
perché non puo farlo, allora gli Stati Uniti harttigtto di usare la forza in autodifesa.

A questo punto sorgono diverse questioni, percim&mgémente il concetto di
imminenza della minaccia, ma anche il limite pdrtale minaccia puo risultare in un
atto di aggressione tale da far scattare il dirétibautodifesa, sono sempre stati
interpretati restrittivamente. A questo riguarddaliritto consuetudinario applicava il
cosiddetto “Caroline Te%t, che richiedeva che sussistesse “una necessita di
autodifesa istantanea, sorverchiante, che non perrakra scelta di mezzi e nessun
momento per la delibera”. Inoltre I'azione intragaein rappresaglia deve essere
proporzionale alla minaccia subita.

*! “Niente nella presente Carta inficera il diritt@iente alla auto-difesa collettiva o individualeaso

di attacco armato contro un membro delle NazionidJfino a quando il Consiglio di Sicurezza non
ha preso le misure necessarie a mantenere la [soerezza internazionali”.

®* “La Corte non vede ragione per rifiutare il fatthe¢ secondo il diritto consuetudinario, la
proibizione di attacco armato si possa applicatendb di bande armate da parte di uno stato nel
territorio di un altro stato, se questa operaziamesausa della scala e degli effetti, sarebbe stata
classificata come attacco armato piuttosto che come incidente di frontiera se fosse stato sferrat
da forze armate regolari. La Corte crede che iketip di ‘attacco armato’ includa non solo azioni d
bande armate quando tali azioni avvengono su lscgka, ma anche I'assistenza ai ribelli nella forma
di rifornimento di armi o assistenza logistica traltipo di supporto. Questa assistenza deve essere
considerata come minaccia o uso della forza, avietgéo negli affari interni o esterni di un altro
stato”. International Court of Justice (ICJ), Casacerning Military and Paramilitary Activities and
against Nicaragua (Nicaragua v. United States oéea), Judgment, 27 June 1986.

® La formula ¢ stata elaborata dopo un incidenteodiptico tra Stati Uniti e Gran Bretagna riguardo
l'uccisione di diversi cittadini americani che séao trasportando uomini e materiali a supportoedell
attivita ribelli in Canada, che allora era una oioinglese. E contenuta nel discorso del 1842 i
Segretario di Stato americano alle autorita brietmned & considerato ancora una descrizione gecura
dello stato consuetudinario che regola il dirititaatodifesa.
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Gli Stati Uniti hanno invece esteso tale dirittodando a configurare il
concetto di “autodifesa preventiva’, che riduce ngigativamente |'approccio
temporale al concetto di imminenza. Nel caso @rguasimmetrica, per rispondere
efficacemente alle nuove minacce, l'intelligenced puon essere sufficientemente
precisa da provare esattamente quando avverrapaeifiso attacco. In questo caso,
uno stato deve poter neutralizzare la minapad@a che si concretizzi.

Gli stati possono usare infine la forza sul teritadi un altro paese se ne
ottengono ilconsensoAnche qui la questione e problematica. A presciedial fatto
che non si sa esattamente se gli Stati Uniti loaadabottenuto almeno tacitamente in
Yemen, in Pakistan dal 2012 ci sono state divelishiatazioni delle autorita
governative locali che definivano le attivita deiodi come una violazione della
propria sovranita (vedi supra cap.l). Secondo Kidtan, anche l'attacco di un
singolo drone puo essere gualificato come attacc@at®, andando a configurare un
potenziale atto di aggressione. Tale punto di \8st@ppoggia alla Risoluzione 3314
del 1974 dellAssemblea Generale, secondo cui tandataggressione € costituito, tra
le altre cose, dal “bombardamento da parte delizefarmate di uno stato contro |l
territorio di un altro stato, o dall’'uso di qualsiarma da parte di uno stato contro il
territorio di un altro stato”. Nel 1988, dopo cheve commando israeliani uccisero un
solo stratega militare palestinese nella sua cas@unisia, anche il Consiglio di
Sicurezza adottd0 questa visione, condannando Hazigsraeliana come una
“aggressione”, in flagrante violazione della Cgfas. 611, con 14 voti a favore e,
significativamente, un astenuto, gli Stati Uniti).

Lo lus in Bello

Comungue sia, gli Stati Uniti hanno giustificato l&galita del programma
sostanzialmente invocando il diritto allautodifesarelazione all’esistenza di un
conflitto armato con al-Qaeda e associati. Occguiadi analizzare e fare riferimento
al regime del diritto internazionale bellféo(anche chiamato diritto internazionale
umanitario), che disciplina “il modo di fare la gte€, indipendentemente dalle
ragioni del conflitto.

* Tradizionalmente il diritto bellico si articola N corpus giuridico che fa riferimento al “diritto
dell’Aja”, con il quale i belligeranti subiscono idéimiti nella scelta dei mezzi e modi di
combattimento al fine di limitare la guerra ad ettsi contro obiettivi necessari al risultato delle
operazioni militari, al “diritto di Ginevra”, cheripone alle parti 'obbligo di proteggere le persehe
non partecipano alle ostilita o non sono piu indgrai parteciparvi in quanto ferite o prigioniere d
guerra. Nello specifico, si tratta delle 4 Convenzidi Ginevra del 1949 e dei 2 Protocolli Aggiwti
del 1977, che si applicano in caso di conflitto atona carattere internazionale e non internazéonal
rispettivamente. La capacita del diritto bellicoadieguarsi all'evoluzione del sistema internaziereal
garantita da una norma acquisita di diritto constiefrio, laClausola di Martenssecondo cuinei
casi non compresi dalle disposizioni adottate, lpgdazioni ed i belligeranti restano sotto la
salvaguardia e I'imperio dei principi del dirittoedle genti, quale risulta dagli usi stabiliti fraazioni
civili, dalle leggi di umanita e dalle esigenze ldgbubblica coscienzdnoltre, ci sono una serie di
Convenzioni che disciplinano la condotta degliistatl’'uso di armi o strumenti lesivi della vita lie
persona umana, a cui faremo riferimento nel capitbk tratta i sistemi autonomi.
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Il prerequisito per far scattare tale regime, ficdio dalle Convenzioni di
Ginevra, € quindi la sussistenza di un conflitt;@io, e gia su questo punto si €
sviluppato un acceso dibattito, relativo al corzeitmericano di ‘Global War on
Terror'.

Gli art.2 di tali Convenzioni prevedono la defimige di due tipi di conflitto,
che fanno scattare regimi diversi in relazione atiptto alla legittimita degli obiettivi
e alla protezione dei diritti umani delle personegolte a vario titolo:

- Conflitto a carattere Internazionaleiguarda il ricorso alla forza da parte di due o
piu stati. Non serve che si attacchino le struttaoilitari o politiche di un paese o
che lo stato colpito protesti; € sufficiente I'udella forza da parte di uno stato
all'interno della sfera di sovranita di un altr@nga il consenso di quest’'ultimo
(oltretutto il consenso, sia espresso che tacibwedessere genuino). Non c'e
nemmeno bisogno che i soldati varchino il confine.

- Conflitto a carattere Non Internazionaleegola i confronti armati protratti tra un
governo e gruppi armati organizzati, o tra gruppnati. Gli Stati Uniti hanno
dichiarato di trovarsi in un conflitto armato di egio tipo, quindi faremo
riferimento a questo regime per analizzare la conitd delluso dei sistemi
remoti nei diversi paesi al diritto internazionalaanitario.

In questo caso, l'applicazione del diritto umandanon € determinata
territorialmente, ma governa le relazioni tra iligekanti dovunque si confrontino. Per
prima cosa, gli attacchi dei droni devono essegaligispetto agli obiettivi colpiti: il
diritto bellico impone il rispetto della distinzientra civili e combattenti. L'art. 3
comune protegge i civili durante i confifftied & vincolante non solo per i governi, ma
anche per i gruppi armati. Il problema e che, mdo ladomestic jurisdiction
(dominio riservato) degli stati e rappresentanda untrusione nei loro affari interni,
questi sono stati riluttanti a ad accordare undegrone umanitaria estensiva nelle
situazioni di conflitto interno. Ne deriva che geter qualificare disordini interni alla
stregua di un conflitto armato non internazionalgyesti debbano essere
particolarmente intensi ed i gruppi in questiondkdmo avere un certo grado di
controllo di fatto su una parte del territorio.

Dato che si tratta di una forte ingerenza neglarmfinterni di un paese, agli
stati rimane una forte discrezionalita nella quediZione delle situazioni di tensioni
come semplici “guerre civili” o conflitti armati mo internazionali. Secondo gli
americani, dato che la geografia dei conflitti éenb&éata e che le norme di diritto
umanitario relative ai conflitti non internazionation sono consuetudinarie (in
particolare sul principio di territorialita non gxassi o opinio juris, € lex ferenda, non
lex lata), lo scontro con al-Qaeda risponde akedridli intensita per poter rientrare
nella categoria individuata dal diritto umanitari@ chiave di applicazione del diritto

® Tale norma impone di trattare con umanita, sengeridiinazione alcuna, tutte le persone che non
partecipano direttamente alle ostilita, compresembri delle forze armate che hanno deposto le armi
e le persone che sono state messe fuori combattimroibisce gli attentati alla vita e integritsida,

il prendere ostaggi, gli attentati alla dignita ldepersona, i trattamenti inumani o degradanti, le
condanne o esecuzioni effettuate senza giusto ggoce feriti ed i malati devono essere raccolti e
curati.
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umanitario non € piu la collocazione geograficauhavviene il conflitto, ma lo status
dell’attaccante e dell’obiettivo.

Anche accettando questa spiegazione, rimane ilgrabdelletargeting rules
poiché il diritto bellico consente di colpire solante gli obiettivi militari legittimi.ll
Protocollo Addizionale del 77, disciplinando i dbii interni, prendeva in
considerazione sconttra le forze armate di uno stato e forze armatesidsnti o
gruppi armati organizzati, che sotto la condotta uim comando responsabile,
esercitano, su una parte del territorio, un conkooltale da permettere loro di
condurre operazioni militari prolungate e concernirae di applicare il presente
Protocollo (art.1.1). In altre parole, per essere considesatettivi legittimi, gli
individui devono essere combattenti, ma solo eafitiché partecipano direttamente
alle ostilita, altrimenti acquistano la protezioassicurata ai civili. Per risolvere la
questione nel 2009 il Comitato Internazionale d€ltace Rossa Internazion&idha
sviluppato il concetto dcontinuous combatant functiosecondo cui possono essere
considerati obiettivi legittimi, e quindi colpithiogni momento, gli individui che
hanno assunto una integrazione duratura nel gri@ppartecipazione include la fase
di esecuzione dell'atto specifico, la sua preparaie sviluppo ed il ritorno dal luogo
di esecuzione. Questa definizione pero e stataangite contestata.

Riassumendo, le condizioni per la legittimita degtacchi sono le seguenti:
- Devono essere diretti contrarget militari legittimi;

- Devono essere pianificati e condotti in modoed#are il targeting erroneo e
minimizzare il danno collaterale,

- Devono essersospesiquando la persona colpita rientra nella categloois de
combat(combattenti non piu in grado di continuare ladpto quando idanno
collaterale risulta eccessivaspetto ai vantaggi militari;

- Non devono prevedere I'uso di armi proibite;

- Non si puo impiegare la forza in eccesso a quedleessaria a raggiungere un
obiettivo militare legittimo, considerando le cistanze prevalenti al momento.

Qualunque sia I'opinione personale al riguardoyril@spetti del programma
rimangono problematici. La prassi deignature strikes, non consente la
discriminazione accurata tra civili e combattentisi come ifollow-up strikesnon
proteggono gli hors de combat. Anche se il difiedlico non stabilisce I'obbligo di
scegliere la cattura invece che l'uccisione deblietiivi militari legittimi, & chiaro
che gli attacchi tramite droni configurano una fcdi di no survivor (nessun
prigioniero) che non da la possibilita ai colpiii @arendersi. Anche il criterio di
proporzionalita risulta difficilmente rispettatolmeomento in cui si considerano tutti
gli uomini in eta di combattere come obiettivi lgigni: violando la presunzione dello
status di civile, si adotta un approccio che resuitun danno collaterale eccessivo.

* La necessita di rendere il diritto bellico piu viciai cambiamenti del sistema internazionale ha
portato la Croce Rossa ad emanare una “Interpret@uidance on the Notion of Direct Participation
in Hostilities”, cercando di portare gli stati @onoscere ai vari gruppi che agiscono in situazibni
conflitto i privilegi e gli obblighi individuati digprotocollo.
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La robotica

Gia oggi assistiamo al fatto che la tecnologia @os$avorare piu velocemente e
meglio dei nostri cinque sensi, che sono limitaQuando si rimuove il fattore
umano dalla battaglia e si inviano mezzi che saomme fare le cose meglio, € piu
facile.

Tzvi Kalron, marketing manager delle Israel Aeraspidustrie¥

| sistemi autonomi non coinvolgono l'operatore umaturante la fase di
dispiegamento, ma solo nell'inserimento dati irial’elemento distintivo é
costituito dalla capacita di funzionare, identifeae approcciarsi all’obiettivo in
maniera completamente indipendente, senza cioeegssEgrammati per gestire una
minaccia specifica. Sono ideati per condurre urssione in autonomia in tutte le sue
fasi; questo significa che le decisioni su qualetibi selezionare, come e quando
attaccare vengono lasciate al software, che iniaedlovrebbe essere pre-
programmato in modo da gestire una moltitudineitdegioni possibili e aggiustarsi
al cambiamento delle circostanze. Le questioniialusono sostanzialmente due: e
giusto lasciare ad una macchina la decisione fidalgta o di morte? La tecnologia
sara mai in grado di renderle conformi al diritillico, che richiede il rispetto del
principio di distinzione e di proporzionalita rel@mente all’'uso della forza?

L’evoluzione storica della strategia militare € atterizzata da una legge
costante: a mano a mano che le armi, nel nostm glagaerei, diventano piu precise,
I'essere umano diventa meno essenziale nella ctandelia guerra.

Nella Seconda Guerra Mondiale, ci volevano circQ0Q. bombardieri
americani B-17, cui ruotavano intorno 10.000 uomper distruggere un obiettivo a
terra. Le bombe erano cosi imprecise che in media,1 su 5 cadeva entro 300 metri
dal target. In Vietnam, 30 bombardieri F-4, ognwawmandato solo da 2 uomini,
poteva distruggere un obiettivo, con una riduzidek personale di circa il 99,4%,
mentre la precisione degli attacchi € aumentatanesimente grazie alle munizioni
laser-guidate. Dopo il Vietnam, la connessione uama& diventa meno rilevante:
durante la Guerra del Golfo, un pilota con un salyeo poteva distruggere 2
obiettivi. Una singola “bomba intelligente” faceitdavoro di 1.000 aerei dotati di
9.000 bombe della Seconda Guerra Mondiale.

In generale, stiamo assistendo ad un forte interesisso I'autonomia da parte
di molti paesi, anche se finora tutti hanno dichiarufficialmente di voler mantenere
la supervisione umana sulla decisione di impiegtaderza letale, almeno per il
prossimo future’.

®” Sales Ben, “Future, Pilot-Free Battlefield AlredandyReach”, The Times of IsraeMarch 5, 2013.

® Ad esempio, l&Jnmanned System Integrated Roadmap Fy 2011-2k8®ipartimento della Difesa
americano, dichiara la desiderabilita di “integramgerativamente i sistemi a controllo remoto con
quelli a pilota, riducendo contemporaneamentedtigrdi controllo e di decisione umana richiesta per
la parte remota della struttura militare”. TuttaVieel prossimo futuro, le decisioni relative all’'uso
della forza e a quale obiettivo individuale colpimmarranno sotto il controllo umano”. Nella stessa

direzione & andato il Ministro della Difesa britasmy quando ha dichiarato nel 2011 che “non ha per
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Attualmente, la tecnologia si € sviluppata sopttitin queste direzioni:

- Sistemi di difesa autonomiindividuano una minaccia in arrivo e rispondono
automaticamente per neutralizzarla. Per quantoartu la protezione della
popolazione civile, questi sistemi non sollevanatipalari problemi, dato che
sono statici e costituiscono armi difensive voltediatruggere altre armi. |l
problema puo sorgere in relazione alla capacitsugervisione umana, perché al
massimo l'operatore puo ribaltare la decisionerdiebt, ma lo deve fare in mezzo
secondo. Spesso inoltre, si e riscontratcautomation biascioé la tendenza a
fidarsi della decisione della macchina nonostantdéossero prove che fosse
sbagliata in quel caso particolare. Per quantoaria gli Stati Uniti, IMK 15
Phalanx Close-In Weapons Systénstato introdotto gia negli anni '80, e la
versione modificata € ancora largamente in usotdJsa marina, individua i
missili anti-nave e gli aerei nemici e risponda ainaccia con il fuoco. Secondo
la Marina americana, il Phalanx & “l'unico sistemglase-in weapon dispiegato
capace di svolgere in maniera completamente autarleniunzioni di ricerca,
individuazione, valutazione, rilevazione delle alinate, fuoco e uccisione”. Per i
sistemi di terra, gli USA hanno dispiegat@CHRAM (Counter Rocket, Atrtillery,
and Mortar System), una versione derivata del Pkalael 2005 in Iraq. Si e
rivelato un successo: 22 sistemi hanno interceftaiodi 100 missili, granate e
mortai in arrivo, segnalando oltre 2.000 avvertithale truppe. Anche altri paesi
si sono concentrati in questo settore, primo fiti taraele, che ha dispiegato
I'lron Domea Gaza e ad Eilat, vicino al Sinai. Armato con rhigstercettori
Tamil, funziona tramite un sistema radar che irdiig missili a breve gittata e
artiglieria in un raggio di 70 Km, ma ci sono pigr lo sviluppo di una versione
piu estesa entro la fine dell’anno. Grazie all’'si&siza finanziaria statunitense, ha
un tasso di successo dell’'80%. Non € ancora commpkite autonomo, dato che,
dopo aver intercettato una minaccia, il sistema daarun avvertimento
all'operatore, che deve decidere immediatamentdase 0 meno l'ordine di fare
fuoco. Per quanto riguarda I'Europa, grande intsesta suscitando il progetto
tedescaviantis, un sistema di protezione delle forze armate dvissimo raggio
che pero e all'avanguardia sull’autonomia, relatieate alle fasi di rilevazione e
gestione del target, che I'operatore umano dewersohnitorare.

ora intenzione di sviluppare sistemi che operinmad’intervento umano per quanto riguarda i droni
armati e la catena di controllo”. Bisogna per0 aloteare che l'interesse verso l'autonomia e
fortissimo e coinvolge tutti i settori militari, artire dai sistemi di terra, che attualmente sgoelli
tecnologicamente piu avanzati: “c’@ una spinta tto @d aumentare I'autonomia per gli ugv, con
I'obiettivo momentaneo di arrivare alla ‘autononaigupervisione umana’, ma con l'intento di arrivare
all'autonomia completa” (Robotic Systems Joint BebvjOffice,Unmanned Ground Systems Roadmap
July 2011). Anche secondo la US Air Force, “gli unsinmon saranno piu on-the-loop, ma out-the-loop,
monitorando solamente |'esecuzione di alcune dmuisi Contemporaneamente, progressi
nell'intelligenza artificiale, consentiranno a gtiesistemi di prendere decisioni di combattimento e
agire nel quadro legale di riferimento senza neweémwente richiedere un imput umano” (US
Department of the Air Forcé)Jnmanned Aircraft Systems Flight Plan 2009-204Tay 18, 2009). Lo
stesso ha dichiarato la marina, riferendosi aesistsottomarini: “anche se si tratta ancora di una
visione futuristica, si pud concepire uno scenanmiccui gli umv rilevano, tracciano, identificano,
selezionano I'obiettivo e distruggono il nemicdtaun autonomia” (US Department of the Naiye
Navy Unmanned Undersea Vehicle Master PMovember 9, 2004)
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- Robot Sentinella sono ampiamente utilizzati per svolgere funzianioditine al
posto degli uomini. Se si procede sul piano deitaomia, questi sistemi
potrebbero costituire un problema per i civili, @lathe sono dotati di capacita
offensive e potrebbero proteggere i siti preposthe dalla minaccia costituita
dall’avvicinamento di uomini armati. E quindi fondantale garantire il massimo
rispetto del principio di discriminazione. Ancheidaraele é all’avanguardia,
avendo dispiegato questi sistemi a Gaza: attuabnsono remoti, ma la difesa
Israeliana sta sviluppando progetti per renderliomomi. Il sistema rileva i
movimenti e manda un segnale alla base lontanayiinsoldati valutano i dati e
decidono se sparare, con un raggio d'azione fid& &m. Il breve raggio fa si
che sia stato concepito per rivolgersi alle persome cercano di attraversare il
confine, e per contrastare i razzi, ma I'intentti @spanderlo dotandolo di missili
anti-blindati.Sempre a Gaza, Israele utilizz&gilardium,un sistema semi-autonomo di
terra volto a controllare il confine. Pud reagimeautonomia ad eventi imprevisti, grazie
ad una serie di linee-guida specificamente progratarin relazione alle caratteristiche
specifiche del sito e alla dottrina sulla sicurezxache la Corea del Nord ha installato
nel 2010 ISGR-1dungo la zona smilitarizzata. E in grado di rilevdarrivo di uomini
armati ed inviare avvertimenti al centro di comandbe, dopo essersi messo in
comunicazione con gli uomini in questione, decidedare alla macchina I'ok al fuoco.
Finora il sistema e autonomo per quanto riguarduteioni di sorveglianza ma non
nellimpiego della forza, ma & gia prevista una alitd automatica.

- Sistemi aerei:molti progetti in fase di studio concepiscono wolo umano
veramente minimo. Tra questi 'americake47B commissionato dalla Marina,
sara capace di decollare e atterrare su una per{asa della manovre aeree piu
difficili) da solo, svolgendo in autonomia la misse pre-programmata. Anche se,
in qualita di prototipo, non € armato, € stata i@vista questa eventualita. In
Europa, gli inglesi stanno sviluppando il Tarasiscondo gli ideatori, € “un aereo
autonomo e fortemente remoto” volto a colpire ghbiéttivi con reale precisione
e a lunga distanza, anche in un altro continente”.

In realta si tratta di un cambiamento tecnologiemza precedenti, perché, se
sviluppati, questi sistemi porterebbero alla toedelusione dell’essere umano.

| militari hanno un forte interesse a raggiunge@gacita ditargeting

autonome in parte per risolvere i problemi operatativi al funzionamento delle
flotte attuali. Gli aerei a pilota remoto, ma anchulli tradizionali, dipendono dalle
comunicazioni satellitari, che si possono interremepaccidentalmente o a causa di
attacchi cibernetici, come del resto hanno giaizeato diverse organizzazioni
terroristiche. Inoltre, intorno a loro ruota un renm enorme di operatori e di analisti.
Se, come sembra, il loro impiego non fara altro @hementare in futuro, la massa di
dati raccolti sara difficile da gestire. Infine, cambiamenti tecnologici stanno
velocizzando le tecniche di combattimento, cosiedmogliano gli stati piu deboli a
colmare il gap militare attraverso I'acquisizionei gistemi remoti. In un mondo
sempre piu automatizzato, il tempo per analizzareinformazioni e decidere
probabilmente sara troppo breve per le capacitéatione dell'’essere umano.

Oltre a cio, questi sistemi sono estremamenteedttirgperché proteggono le
proprie forze armate dai rischi della guerra e,osdo molti, la loro precisione
porterebbe addirittura ad un maggiore comportametitm in battaglia. Insomma,
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non ci dobbiamo preoccupare troppo perché ancksstiéma col piu alto grado di
autonomianon sara mai human frede macchine dovranno essere sempre pre-
programmate secondo parametri decisi ed inseritirdaperatore e sta all'uomo la
stessa decisione di impiegare il robot in un paldie campo di battaglia.

In effetti, i sistemi autonomi hanno i loro sosternij affascinati anche dal
mito dell'lntelligenza Artificiale,secondo cui non solo sara possibile costruire robot
capaci di adattarsi alle infinite variabili grazeprocessi di e-learning, ma addirittura
gueste macchine saranno “piu umane degli umanibot non faranno quindi solo
scelte relative all’esecuzione di specifici compitia saranno dotate delle capacita
cognitive necessarie a prendere decisioni in rispas problemi complessi,
osservando I'ambiente ed interagendovi attraveéappiendimento.

Arkin, robotista del Georgia Institute of Technojogd una delle massime
autorita in materia, ha sviluppato il modello @vernatore Eticoche consentirebbe
di rendere questi sistemi conformi al diritto imt@zionale, attraverso un processo in
due fasi che precederebbe I'impiego della forzgrimo luogo, devono essere creati
dei programmi che consentano al robot di valutaréenformazioni da esso stesso
raccolte e determinare se un attacco sarebbe coafal diritto bellico o alle regole
di ingaggio. In questo modo, potrebbe fare fuocly $0 situazioni previste dagli
ordini operativi. In secondo luogo, deve svolgandast sulla proporzionalita.

A questo filone di pensiero si contrappone la sehdi critici, secondo cui i
sistemi autonomi non sono capaci di discriminanelp® lo stadio della tecnologia
attuale non lo consente, ma non lo saranno neanahealato che nei conflitti di oggi
i gruppi terroristici, gli insorti, ecc. adottanattiche caratteristiche della guerra
asimmetrica, mescolandosi alla popolazione e speggmdo anche da contesti
urbani:

- Non hanno adeguati sensori 0 processori visivi dagiaseparare i combattenti
dai civili, o per riconoscere i feriti o chi si ande;

- La comunita internazionale non ha raggiunto un grsaufficiente di accordo per
una definizione di “civile” che possa essere trealot linguaggio-macchina;

- Anche se fossero in grado di discriminare, i robwmn avrebbero la
consapevolezza del campo di battaglia o il sensouoce che sottendono alle
decisioni riguardo alla proporzionalita e alla hizione;

- Ad oggi i computer riescono a risolvere seksy proportionality probles) sono
in grado cioé di calcolare la minimizzazione dehmla collaterale scegliendo
'arma appropriata ed usandola relativamente ataggio militare atteso, ma
guando si tratta di problemi piu complessi, la siecie € sempre qualitativa.

- Esistono enormi problemi di responsabilita: le nméme non hanno moralita, in
caso di errore o decisioni sbagliate, I'opinioneblgica chi deve chiamare a
risponderne, il programmatore, il generale che Rka&isd di dispiegarle o
addirittura il Presidente?

La svolta verso l'automatizzazione pone delle skdlaliritto internazionale
bellico, sia in relazione alle regole sugli armaitneche disciplinano la legalita di
un’arma o metodi di combattimento di per sé, siacidieri di targeting che
disciplinano la legalita dell'uso delle armi o dchiche di combattimento durante le
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ostilita. Si fara affidamento soprattutto al | Pwallo Addizionale alle Convenzioni

di Ginevra, del 1977, che codifica in gran partenm® consuetudinarie (questo e
importante perché gli Stati Uniti, come tutti queesi che non hanno ratificato il
Protocollo, sono comunque vincolati al rispettoqdieste norme grazie alla loro
natura consuetudinaria). Preliminarmente, peroj s@o che voglia dispiegare una
nuova arma deve attuare una Legal Review, coméspoedall’art.36°.

Nel primo caso, |&Veapon Law, che considera se I'impiego di un particolare
tipo di arma sia legale di per sé, proibisce gaalssistema che sia indiscriminato
nella sua vera natura. In particolare, si trattardi norma consuetudinaria, codificata
nell'art.51.4(b) (c}® Prot. Add. Gia in relazione a questa norma la autau
internazionale e spaccata: secondo i fautori dethimatizzazione, non € necessario
arrivare ad un trattato preventivo perché tali anomn sarebbero illegali di per sé,
fintantoché si possono inserire dati accurati ealffili per far si che la macchina
colpisca I'obiettivo militare legittimo assegnatoleritici, al contrario, negano che la
tecnologia attualmente disponibile consenta questssibilita. Inoltre, il diritto
internazionale proibisce I'uso di qualsiasi arma chusi sofferenza non necessaria o
danno superfluo (art.35.2 Prot. Add)l Anche in questo caso, in teoria, il sistema
non sarebbe illegale di per sé, a meno che noda&o di armi che rientrano nel
suddetto divieto.

Per quanto riguarda le modalita in cui vengono @gate le armi, sono tre le
regole fondamentali che devono essere rispettate:

- Principio di Distinzione: norma consuetudinaria che impone che l'arma sia
capace di differenziare tra obiettivi militari evilii codificata dall'art.4&> In
guesto caso é cruciale il contesto e I'ambientéfdiimento. Secondo i critici,
nelle situazioni di guerriglia urbana o di condittivile in cui si troveranno ad
operare, i sistemi automatizzati non saranno i@ fare questa distinzione,
anche perché spesso i combattenti, gli insortiterrioristi non portano segni
distintivi, ed il personale militare € costrettofaae scelte in base alla propria
capacita situazionale, distintiva caratteristickleksere umano.

* Nello studio, messa a punto, acquisizione o adez@iruna nuova arma, di nuovi mezzi o metodi di
guerra, un’Alta Parte contraente ha I'obbligo disilire se il suo impiego non sia vietato, in tadun
circostanze o in qualunque circostanza, dalle digioni del presente Protocollo o da qualsiasi altr
regola del diritto internazionale applicabile a tetAlta Parte contraente.

"® Sono vietati gli attacchi indiscriminati. Con I'egssione “attacchi indiscriminati si intendono: (b)
quelli che impiegano metodi o mezzi di combattimerite non possono essere diretti contro un
obiettivo militare determinato, o (c )quelli chegimgano metodi o mezzi di combattimento i cuiteffet
non possono essere limitati, come prescrive il gmés Protocollo, e che sono, di conseguenza, in
ciascuno di tali casi, atti a colpire indistintanterpbiettivi militari e persone civili o beni di Gtere
civile.

' E’ vietato I'impiego di armi, proiettili e sostanzenché metodi di guerra capaci di causare mali
superflui o sofferenze inutili.

”2 Allo scopo di assicurare il rispetto e la protezéodella popolazione e dei beni a carattere ciVie,
Parti in conflitto dovranno fare, in ogni momenthistinzione tra la popolazione civile e i combatien
nonché tra i beni di carattere civile e gli obigttimilitari, e, di conseguenza, dirigere le operadi
soltanto contro obiettivi militari.
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- Principio di Proporzionalita: impone di bilanciare i danni collaterali attesi ébn
vantaggio militare atteso. Codificato negli art®b)" e ribadito con identico
testo nel 57.2(ii). Il termine “vantaggio militareiomprende una varieta di
valutazioni, compresa la sicurezza dell’'attaccanteg in sostanza € stato
interpretato in termini di aspettativa in buona €edhe I'attacco apporti un
contributo rilevante all’obiettivo dell'attacco cghessivo. E chiaro anche in
guesto caso che si tratta pur sempre di una vabm@zsoggettiva, da fare caso per
caso. Secondo i sostenitori dei sistemi automdtizzpossibile affidarsi a criteri
oggettivi e scientifici per sviluppare un’accurdiallateral Damage Estimation
Methodology (Metodologia di Stima del Danno Coltate), ad esempio
elaborando calcoli quantitativi pre-programmanda serie di valori in maniera
estremamente prudente, costringendo quindi la nreehfermarsi anche solo in
presenza di un basso rischio di perdite civili.

- Precauzione e Presunzione durante l'attaccaoart. 57. Le Parti dovranno fare
tutto il possibile, tenendo conto delle circostapeevalenti al momento, incluse
considerazioni umanitarie e di carattere militae, evitare i danni collaterali.

Anche se in effetti € possibile apportare miglioeatnai sistemi automatizzati
per renderli conformi al diritto internazionale, ne®@ ad esempio prevedere la
possibilita di immissione remota dell’operatore mman caso di revisione della
missione, o di curare con particolare perizia kefdi programmazione, per molti si
tratta sempre di decisioni di carattere soggettighe i progressi nel campo
dell’'Intelligenza Artificiale non saranno in gradoperfezionare nel prossimo futuro.
In altre parole, nessuno sviluppo tecnologico potea sostituire 'uomo. E anche se
fosse, rimane la questione di fondo: € moralmemistg escludere 'uomo dalle
decisioni di vita o di morte? Rimuovendo I'essereano inoltre, si toglie un altro
freno alla possibilita che aumenti la probabilitagderra: la responsabilita. Chi puo
essere chiamato a rispondere delle azioni di urein@a che, se fatte da un uomo, si
qualificherebbero come un crimine di guerra?

Tutte queste domande stanno coinvolgendo sempmié tibpinione pubblica.
Tra le iniziative di riguardo, particolare menziomerita la campagné&stop Killer
Robots, promossa da una coalizione di 45 organizzaziam governative presenti
in 22 paesi, e coordinata da Mary Wareham di HuR@hts Watch. L’obiettivo di
guesto gruppo di pressione € arrivare ad ottenetetiato internazionale che vieti
preventivamente (o che almeno regoli) lo sviluppo, la produzion&so dei sistemi
completamente automatizzati. Nel settembre 20Q@ysli scienziati hanno formato |l
“Comitato Internazionale per il controllo dei Robot Armati”. 1l Comitato si basa
sui precedenti Prohibitory Treaties, con partieelaiferimento al successo della
Convenzione di Ottawa sulle mine anti-uomo, del7199

Secondo molti, pero, € abbastanza improbabile cheigi ad un Trattato di
questo tipo, perché gli interessi in gioco songpice comunque i singoli governi si
potrebbero trovare nella situazione di essersitditnquando altri paesi non I’hanno

”® Saranno considerathdiscriminati, fra gli altri, i seguenti tipi di acchi: (b) gli attacchi dai quali

ci si puo attendere che provochino incidentalmenteti e feriti tra la popolazione civile, danni ai
beni di carattere civile, 0 una combinazione digitr umane e di danni, che risulterebbero eccessiv
rispetto al vantaggio militare concreto e diretteepisto.
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fatto, perdendo il proprio vantaggio tecnologico;dificilissimo arrivare ad un
accordo sulle definizioni quando la tecnologia alduGia di per sé la stessa proposta
di un trattato preventivo costituisce una novitarché tradizionalmente gli accordi
relativi al controllo degli armamenti al piu hanroibito l'utilizzo di armi
particolari, mentre in questo caso andrebbero adrenaddirittura nel modo in cui
uno stato sovrano prende la decisione di usarerragiaEcco perché per molti
sarebbe piu facile arrivare ad un trattato muéilalle sulla base déRegulatory
Weapon Treatiesdel passato, che recuperando anche gli aspeitiyp@b queste
tecnologie, che se regolate potrebbero miglioras®mportamento etico in guerra.
Un trattato di questo tipo porterebbe ad innumdreramtaggi:

- La definizione di un principio legale condivisoatlo a cosa pud essere 0 no
automatizzato eviterebbe brutte tentazioni

- Convoglierebbe i futuri investimenti tecnologici imodo da renderli pit umano-
centrici, migliorando il valore della condotta etidella guerra;

- Bloccherebbe I'attuale radicalizzazione e destatalzione delle norme del diritto
bellico, faticosamente conquistate ed infrante gsempiu facilmente per
rispondere ai cambiamenti del sistema internazegnabn guerre combattute
all'interno degli stati, in contesti urbani ed irenzo ai civili;

- Introdurrebbe I'importanza del rispetto dei princigtici in campo militare,
stabilendo il principio legale per cui I'estromsse dell'essere umano dalla
guerra non soddisfa la norma cogente del rispedtta djiusta considerazione
della vita.

Anche questa scelta almeno per adesso solleva epngblsoprattutto in
relazione ai veloci cambiamenti tecnologici in digeee, che fanno diventare obsoleti
facilmente questo tipo di trattati e rendono difgsimo I'accordo su definizioni
precise. Per il momento, la preoccupazione cresadit opinione pubblica ha spinto
diversi attori a prendere iniziative su base irdlinle.

Ad esempio, il 15 novembre 2013 anche in sede N sffrontata la
questione: i 117 stati Parti della CCW (ConventionConventional Weapons) hanno
adottato un Rapporto che include il mandato a msuni prossimo maggio per
discutere le problematiche relative a I'uso mibtalr questi sistemi.

Anche gli Stati Uniti hanno deciso di fare qualco$®1 novembre 2012 |l
Dipartimento della Difesa ha emesso Idirettiva n.3000.09 che costituisce la
prima politica pubblica sull'autonomia, andando @irteare le linee guida sullo
sviluppo di questi sistemi. Si ribadisce la poéitiamericana di seguire un modello
human-in-the looger quanto riguarda la decisione di impiegareofad letale, cioe
la formazione della cosiddett&ill chain (find/fix/track/target/engage/assess:
trova/punta/individua I'obiettivo/insegui/attaccaluta), ma questo non vuol dire che
non decidano di cambiare politica in seguito aceridti sviluppi tecnologici o
all'acquisizione dei suddetti sistemi da parte aég ritenuti pericolosi. Le iniziative
volte a vietare questo tipo di armi hanno infatéllel ricadute sulla sicurezza
nazionale dei paesi, tanto piu che chi le possiealain interesse a mantenere |l
vantaggio comparato sugli avversari potenziali, particolare potendo sfruttare
sistemi che gli permettano di impiegare la forzaimizzando i rischi per il proprio
personale militare. Questa preoccupazione semim@parata nella direttiva, che,
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lungi dal vietare totalmente lo sviluppo dei robpérte dal presupposto di poterne
controllare I'uso attraverso il rispetto delle neratel diritto internazionale bellico.

In primo luogo, il Dipartimento della Difesa nerogsimi 10 anni puo
sviluppare o usare sistemi completamente autondminon implichino I'impiego
della forza letale(a meno pero che non si decida il contrario ad kello). In
secondo luogo, il governo riconosce l'esistenzaatenziali danni ai civili, in caso
del cosiddetto unintended engagementtioé la possibilita che l'uso della forza
danneggi persone o oggetti che I'operatore de¢migtnon aveva individuato come
obiettivo dell'operazione militare. La Direttivarabra quindi risolvere alcune delle
critiche rivolte allo stato ancora primitivo defitelligenza artificiale o ai rischi di
attacchi cibernetici quando afferma “date le pothzonseguenze di un impiego
non voluto o della perdita di controllo del sisteanéavore di parti non autorizzate, |
software e hardware saranno creati con appromistemi di sicurezza, meccanismi
anti-tamper, e di sicurezza informatica, e sarawciotati di interfaccia uomo-
macchina”. Vale a dire, € necessario che 'uomaaniga ‘on the loop’ in caso di
decisioni sull'impiego della forza letale.

Ma si tratta sostanzialmente di una moratoria clevgule la possibilita di
eccezioni, che fanno sorgere diversi problemi:

* Hauna validita temporale limitata;

* Puo essere derogata in qualsiasi momento da fitialifdel Pentagono;

* Non vieta il trasferimento di queste tecnologieafid paesi;

* Non si applica ad altri apparati, ad esempio alks; C

« E una politica di auto-limitazione che diventerelitmostenibile nel momento in
cui altri paesi decidessero di dispiegare questesii.

Bisogna dire pero che la Direttiva rappresenta tamdge successo, perché il
Governo ha ammesso chiaramente la possibilitd abstigsistemi provochino morti
civili, e ha cercato di definire un limite inaceditle al danno collaterale,
riconoscendo al tempo stesso la necessita di ungiorag controllo: “le armi
autonome e semi-autonome dovranno essere congéepib@do tale da permettere
agli operatori e ai comandanti di esercitaggropriati livelli di giudizio umano
riguardo all'uso della forza”. Questo non ci medlesicuro, perché “lI'appropriato
giudizio umano” potrebbe benissimo decidere di ggpre questo tipo di armi.
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FINESTRA SUL MONDO

L’India di Ghandi in cerca di una nuova identita

di Barbara Gallo

Il 7 aprile si sono aperte ufficialmente in Indeaurne per I'elezione del nuovo
Primo Ministro. Per le prossime settimane, finalal maggio, circa 814 milioni di
indiani dovranno democraticamente decidere chieretslla guida di questo stato
geograficamente vastissimo, multi-religioso e nefitico; un paese sospeso tra
antiche tradizioni, e diviso tra una profonda s$paiita e un crescente boom
tecnologico. L’ldia, da sempre caratterizzata d&enorme divario economico tra
fasce di popolazione poverissime e caste privitegithe godono di diritti e ricchezza
economica, si trova oggi sotto i riflettori del ndanpoiché é protagonista di uno degli
eventi politici pit importante dal 1947, cioe I'andella proclamazione della propria
indipendenza dall'lmpero Britannico. Secondo i saygl ufficiali, il candidato che
potrebbe uscire vincente da queste elezioni € MaaeWModi (63 anni), leader del
partito nazionalista Hindu BJP (Partito del popioldiano) e Governatore dello Stato
del Gujarat (India Occidentale).

Fino ad oggi il Partito del Congresso Nazionaleidnd, di stampo laico e
socialdemocratico, ha dominato la scena politicaR#ese, ma in queste elezioni
sembra che I'India sia giunta ad una svolta semeaegenti, volendo prendere le
distanze da un’ideologia e da un partito politite ta deluso, negli ultimi anni, le
aspettative di un popolo che non riesce ad usailla drisi economica, dalla poverta
e dalla disoccupazione cronica. Ma la scelta dilgare rotta potrebbe pero rivelarsi
per I'lndia un’arma a doppio taglio, poiché il leadiel BJP e un personaggio politico
particolarmente controverso e con un passato discidarendra Modi nasce da una
famiglia umile del Gujarat, suo padre era un vendidi té e, fin da giovanissima eta,
ha militato in movimenti radicali entrando a solaBni a fare parte dellRashtriya
Swayamsevack San@Rss), organizzazione paramilitare ultranaziotelisndu, che
risulta essere legata al BJP e che ne rappresdinfaito, il suo braccio politico.
Grazie alla sua ambizione e alla sua destrezza aiéali, riesce a ricoprire, nel corso
del tempo, la carica di Governatore della sua regi® a diventare uno degli uomini
piu influenti di tutta I'India. La forza politicaidModi & proprio nella sua storia
personale e nella sua abilita di rappresentare dbetio di ‘self made mdn
delluomo che, con il duro lavoro e la sua ambieida hanno portato alla scalata
sociale in un Paese, dove elevarsi socialmentétaisgsere molto difficile se non
addirittura impossibile. Grazie ad una politica moet e orientata verso i mercati
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esteri, il Gujarat, & divenuto un modello di svppapeconomico, assorbendo il 16%
della produzione manifatturiera nazionale e un tgudel totale delle esportazioni
(Limes, aprile 2014). Ma la vita politica di Modon é fatta solo di successi e scalate
sociali, ma anche di ombre difficili da nasconderela dimenticare. L’accusa piu
pesante che aleggia sul suo passato, e di fattaiswdta, € la strage avvenuta nel
2002, ricordata tristemente come il massacro dinzad

Il 27 febbraio di quel’anno un gruppo di terrdrislamici diede fuoco al
treno Sabarmathi Expressa Godhra, nel Gujarat, dove viaggiavano moliivigti
hindu, di ritorno da un pellegrinaggio dal Tempio Ayodhya, in Uttar Pradesh
(AsiaNews.it; marzo 2011). Nell’attentato moriro®@ persone e molti rimasero
gravemente feriti, ma la ritorsione che ne segaiparte degli estremisti hindu, porto
una carneficina che causo circa 2.000 morti, tattsulmani. Modi venne accusato, a
livello sia nazionale sia internazionale, di norravvolutamente fermato i militanti
indu, ma anzi di essere [lispiratore della strafgga nonostante quest’accusa
pesantissima, la popolazione indiana, da sempiteidawel dialogo inter-religioso,
sembra, in gquesto momento storico, molto piu g a guardare al futuro
economico del paese. Il popolo indiano cerca rigpoencrete dal suo Leader, sia
come guida politica capace di proiettare lo statdiano in scenari economici
internazionali e globali, sia come fautore di ueeomia piu aggressiva, in grado di
rispondere alle esigenze di apertura ai mercagirmaizionali di grande respiro che
fanno sperare in una ripresa economica del paesean2 l'intera campagna
elettorale Modi ha fatto della ripresa economicauib slogan vincente promettendo
250 milioni nuovi posti di lavoro nei prossimi dieanni e grandi investimenti nelle
infrastrutture del Paese. Non va dimenticato infette la regione del Gujarat sta
vivendo un momento di prosperita e ricchezza chepu® essere ignorata, portando
guesta regione, situata al confine con il Pakistadiventare tra le zone piu ricche e
sviluppate di tutto il Paese. Il punto e capirdl seiracolo economico del Gujarat € in
realta facilmente esportabile in larga scala neliee vaste e variegate regioni
dell'India. Ma la popolazione indiana, come giatalateato, oggi sembra catturata
dal carisma e dalla veemenza dei discorsi naz&tmale ricchi di speranza di Modi,
piu che dai concreti programmi politici del BJPdgadolo come l'uomo che puo
mettere in atto il miracolo di risollevare le sopwlitiche, sociali ed economiche
dell'India. Dall'altro canto va detto anche chédrtito del Congress, impantanato in
scandali politici e corruzione, non ha saputo nepye, negli ultimi anni, alle
problematiche sociali ed economiche del Paese.

Al di la delle facili promesse elettorali, in cadiouna sua vittoria, restano pero
aperte molte incognite che peseranno sul futurdigmldell'India e sulle relazioni
internazionali con i suoi paesi confinanti. Non dienenticato, prima di tutto, che i
musulmani sono la minoranza religiosa piu consistetell’India: il 13% della
popolazione, secondo l'ultimo censimento (2011), ind8% secondo stime piu
recenti (IISole24 Ore, 7 aprile 2014) e I'avvergamai nascosta di Modi nei loro
confronti potrebbe riaccendere i focolai di violarestremista da ambo le parti (hindu
e musulmani), complicando sensibilmente le giadidliisime relazioni con il
Pakistan e con la concreta possibilita di una s@rdel conflitto mai spento nella
regione del Kashmir.

Una delle carte vincenti di Modi & sicuramente da straordinaria capacita
oratoria in grado di entusiasmare le folle, cheoaono numerosissime ai suoi
raduni. Ma una cosa sono gli slogan elettorali @ cwsa la risoluzione di problemi

Y

7 Istituto di ricerche internazionali

Archivio Disarmo



Sistema informativo a schede — 5/2014

reali e concreti come la poverta, la lotta alla tali® infantile, la lotta al terrorismo e
la violenza sulle donne che ha raggiunto in qupatse dati piu che allarmanti Sonia
Ghandi, attuale leader délongress e grandi intellettuali come Amartya Sen,
economista indiano, Premio Nobel nel 1998, sorarmthti da una possibile vittoria
elettorale del Leader del BJP, e a gran voce haiumsamato il popolo indiano
affinché il cuore e I'anima di questo Paese nontem@i lottare contro chiunque
cerchi di dividere e fomentare I'odio (Dawn.com dgrile 20014). E come sostiene
proprio Amartya Sen: “ Il riduzionismo solitario Itidentita umana ha conseguenze
di ampia portata. Un'illusione evocata per dividegle individui in categorie
straordinariamente rigide pu0 essere usata peaistiscontri fra gruppi.” Questo
vuole dire che se I'India decidera di eleggere Ndra Modi Primo Ministro, che
sbandiera con orgoglio idee marcatamente nazid@adissettarie, I'india rischia di
scivolare su un terreno minato dove pericolosestivi sociali e scontri etnici e
religiosi aprirebbero scenari non prevedibili e tookischiosi per la stabilita
nell'intera area del sub-continente indiano.
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